BOQ THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
Pée ldp - Tuw do - Hanh phiic

Sé6: A+ /2021/TT-BTTTT Ha Ngi, ngay %) thangf ndm 2021

THONG TU
Sira doi, bo sung mot s6 diéu Théng tw s6 11/2015/TT-BTTTT
ngay 05 thing 5 nim 2015 ciia B Théng tin va Truyén théng Quy dinh
Chuin ky niing nhén lye cdng nghé théng tin chuyén nghiép

Cdn cir Ludt Cdng nghé thong tin ngay 29 thang 6 ném 2006,

Can cir Ludt An toan théng tin mang ngay 19 thang 11 ndm 2015;

Can cuw Nehi dinh s6 17/2017/ND-CP ngay 17 thdng 02 ndm 2017 cua
Chinh pht quy dinh chikc ndng, nhiém vy, quyén han va co cau 16 chirc ciia Bé
Théng tin va Truyén thong;

Cén cir Nghj dinh so6 71/2007/ND-CP ngay 03 thdng 5 nam 2007 ciia
Chinh phii quy dinh chi tiét va huéng dén thue hién mét sé diéu cua Lugt Cong
nghé thong tin vé Cong nghiép cong nghé thong tin;

Theo dé nghi ctia Cuc trudng Cue An toan thong tin va Vu truong Vu Céng
nghé thong tin;

Bé truong Bé Théng tin va Truyén théng ban hanh Théng tir sira d6i, bé
sung mot s6 diéu Thong tw 56 11/2015/TT-BTTTT ngay 05 thing 5 nam 2015
ctta Bé Thong tin va Truyén thong Quy dinh Chuan kp ning nhdn luc céng nghé
thong tin chuyén nghiép.

Piéu 1. Sira ddi, b sung mot s6 diéu Thong tu s6 11/2015/TT-BTTTT
ngay 05 thing 5 nim 2015 cia B Thong tin va Truyén théng Quy dinh
Chuin k§ ning nhin hre cong nghé thong tin chuyén nghiép (sau diy goi la
Théng tu s6 11/2015/TT-BTTTT), nhur sau:

1. Khoan 4 Piéu 1 dugc sira déi, bd sung nhu sau:
“4. Chuan ky ning An toan théng tin (Cybersecurity Skill Standard);”
2. Khodn 1 Biéu 3 dugc sira dbi, bd sung nhw sau:

“1. Céc nganh dao tao vé cong nghé théng tin bao gdm: Khoa hoc may
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tinh, Mang méy tinh vé truyén théng dir liéu, K§ thudt phin mém, Hé théng
thong tin, Ky thuat may tinh, Céng nghé k¥ thuit may tinh, Céng nghé théng
tin, An toan théng tin, K§ thuét sira chita, lip rap may tinh, Thiét k& mach dién
tir trén mdy tinh, Truyén théng va mang may tinh, Pién tir may tinh, Céng nghé
truyén thong, Su pham Tin hoc, Tin hoc tng dung, Tin hoc vién théng tmg
dung, Xur ly dir liéu, Lap trinh mdy tinh, Quan tri mang may tinh, Quan tri hé
théng, Toan (mg dung, Pam bao toan hoc cho méy tinh va hé théng tinh toan,
Dién tir tin hoc va cac nganh thuge nhém ngénh May tinh va Céng nghé théng
tin theo quy dinh ctia B§ Gido duc va Pdo tao tai Danh muc gido duc ddo tao
c¢dp IV - trinh d6 dai hoc va Danh myc nganh, nghé dio tao c-fip [V trinh d6 cao
dang ctia B§ Lao dong - Thwong binh va Xa hoi;
3. Piém d khoan 1 Diéu 4 duge sira nhu sau:

“d) Chuén ky niing An toan théng tin (Ma CSSS): 1a hé théng cac yéu ciu
kién thirc va k¥ néng can thiét dé thue hién nhiing céng viée lién quan dén an
toan théng tin.”

4. Thay thé cum tir “- Chuén k¥ ndng An toan théng tin: cic yéu cau vé kién
thire, k¥ nang chuyén sau ctia Chuin k¥ ning An toan théng tin dugc quy dinh
tai Phu luc sé 05 Théng tu nay” bing cum tir “- Chuén k¥ nang An toan théng
tin: cdc yéu ciu vé kién thac, k¥ ning chuyén séu ctia Chudn ky ning An toan
thdng tin duge quy dinh tai Phu lyc Théng tu nay.” tai diém b khoan 2 Pidu 4,

Piéu 2. Thay thé Phu lyc sé 05 Yéu ciu vé kién thire, k§ néng chuyén siu
cta Chuln k¥ néng An toan théng tin tai Thong tu s6 11/2015/TT-BTTTT bing
Phy lyc Yéu ciu vé kién thire, ky niing chuyén sdu clia Chudn k¥ ning An toan
thong tin ban hanh kém theo Théng tu nay.

Diéu 3. T6 chire thye hién

1. Chénh Van phong, Cuc truéng Cuc An toan théng tin, Vu trudng Vu
Cong nghé thong tin, Thu truéng céc co quan, don vi thude B Thong tin va
Truyén thong, Gidm déc S& Théng tin va Truyén théng céc tinh, thanh phé truc
thuge Trung wong va céc co quan, té chirc, ca nhan c6 lién quan chiu trich
nhiém thi hanh Théng tu nay.

2. Giao Cyc An toan théng tin chu tri, phéi hop Vy Céng nghé thong tin
tham muu, huéng dén t6 chire thuc hign vé Chuln k¥ ning An toan théng tin.




Diéu 4. Diéu khodn thi hanh
Thong tu nay ¢6 hiéu luc thi hanh ké tir ngdy ¢4 thang & niam 2022./. %

Noi nhin: ‘ BO TRUONG
- Thir twdmg, cac Pho Thi tudng Chinh phi (dé bie); =
- Vin phong Chinh phu;
- Van phong Cha tich nude;
- Vin phong Quéce hai;
- Vian phong Trung uvong Pang va cic Ban cua Pédng;
- Vin phong Tong Bi thu;
- Cae B§, co quan ngang B§, co quan thuge Chinh phi,
- Toa an nhén din t61 cao;
- Vién Kiém sét nhin din tdi cao; .
- Kiém toan Nha nuéc; Nguyén Manh Hiang
- UBND céc tinh, thanh phé trc thude TW;
- Pon vj chuyén trich vé CNTT cua céc B, co quan
ngang B&, co quan thude Chinh phi;
- 8¢ Théng tin va Truyén thdng cde tinh, thanh phd tnre
thuje TW;
- Céing biio, Cdng Thang tin dién tir Chinh phi;
- Cyc Kiém tra VBQPPL (B Tir phap);
- B TTTT: B¢ trudmg va cie Thir trudng, céc co quan,
don vi thuge Bé; Cong Théng tin dién tir Bo;
- Lwu; VT, CATTT.




Phu lue
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU CUA CHUAN KY NANG AN TOAN THONG TIN
(Ban hanh kém theo thong ti soAF/2021/TT-BTTTT ngin3VM/2021 ciia Bg trucng B Thong tin va Truyén théng)

Ma
i Mi
Ma LhAm | gin Kién thire Ky nfisig
thie K? nﬁng
CSSS1 | Quin Iy rui ro

KT001 | Kién thire vé cdc khai niém va giao thitc mang | KNOOI | K§ nang tién hanh ra quét diém yéu va nhan biét
mdy tinh va phuong phép ludn vé an toan théng cac diém yéu dé dam béo an todn cdc hé thong.
tin mang.

KT002 | Kién thire vé& céc quy trinh quan Iy roi ro (vi du: | KNOO4 | K¥ nang ap dung cdc nguyén tac tinh bi mét, tinh
cac phirong phap danh gid va giam thiéu rai ro). toan ven va tinh san sang.

KT003 Kiér_: thirc vé ludt, quy dinh, chinh sich vidao dire | KNO13 | K nang xac dinh cich thirc hoat dong cua hé
nghe nghiép lién quan dén an toan thong tin mang théng bio mét (bao gdm kha ning phuc hoi va kha
va quyén riéng tu. nang tin cdy) va nhimg thay doi vé diéu kién, hoat

dong hodc mai truomg s€ anh hudng nhur thé nao
dén nhitng két qua nay.

KT004 | Kién thirc vé an todn thong tin mang va cic | KNO16 | K§ ndng xéc dinh nhu ciu bao vé (vi du: cac kiém
nguyén tic quyén riéng fur. sodl an toan) cia hé théng thong tin va mang.

KT005 | Kién thitc vé céc mdi de doa vé diém yéuan toin | KNOI8 | K§ nang xac dinh cac bi¢n phap hofic chi s6 vé
thong tin mang, hiéu suat cia hé thong va cde hinh dfng cén thiét

dé cai thién hodc hi¢u chinh higu suat lién quan
dén cdc muc tiéu cia hé thong.

KT006 | Kién thirc vé cdc anh huong dbi voi hoat dong do | KN038 | Ky nang sir dung méy do. (Vi du: Microsoft
maét an toan théng tin mang. Hyper-V, VMWare, VirtualBox, v.v.).




M3i Tham
chiéu

Ma

Ma
Kién Kién thire K§ niing
thire K? ning

KT007 | Kién thire vé phuong phap xdc thuc, ity quyén va | KN043 | K§ ning nhin biét, phan loai cc loai diém yéu va
kiém soal truy cdp. cac hinh thirc tan cong lién quan.

KTO08 Kién thirc vé ap dqu ¢dc quy trinh kinh doanh va | KN057 K¥ ning ap dung céc kiém sodt an toan.
hoat ding cua cac té chire.

KT009 | Kién thirc vé cac diém yéu img dung. KN058 | Ky nang st dung hodc phit trién céc hoat dong
hoc tap (vi du: kich ban, hudng dan trd choi, bai
14p trong tac).

KT010 | Kién thirc vé cée phwong phap két ndi, nguyén tic | KN0S9 | K¥ nang xdc dinh cic yéu cau Kiem tra & Baah. g

va khii nidm hia tfing mang. ha ting (con ngudi, pham vi, céng cy, thiét bj do dac)

KTO11 | Kién thirc vé& kha nang va {mg dung cia thiét bj | KN0G0 | Ky ning giao tiép véi khéch hang.
mang bao gom b¢ dinh tuyén (router), thiét bi
chuyén mach (switch), ciu néj (bridge). may chu,
phuong tién truyén dan va phan cimg lién quan.

KT013 | Kién thirc vé céc cong cu bdo vé va danh gid diém | KNO61 | K§ néing quan Iy tai sin kiém tra, tii nguyén kiém
yéu an todn thong tin mang va kha nang cua cic tra va nhén su ki¢m tra d¢ dam bao hoan thanh céc
cong cu. sur kién kiém tra mét cach hiéu qua.

KT018 | Kién thirc vé mdt ma va cdc khai niém quan 1y | KN062 | K§ niing ldp bdo cdo kiém tra, danh gia.
khoa mat ma.

KT017 | Kién thirc v& cdic thudt todn ma héa. KN064 | K§ ning xem lai nhat ky dé xac dinh bang chimg

vE nhimg lan xdm nhép trong qua khi.

KT019 | Kién thirc vé sao luu va phuc hoi di lidu. KNO067 | K§ nang xir Iy sur ¢6 va chin dodn cdc bit thudmg

| v ha ting bao vé mang va cach giai quyét van dé.

KT020 | Kién thirc v& hé théng co s& dit lidu. KN068 | K¥ nang sir dung nhén Iuc va nhin su hé thing

CNTT.
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Ma T!mm
chicu

oy Ma
Kién Kién thire K¥ niing
thire K¥ ning

KT021 | Kién thitc vé ké hoach duy tri hoat ddng v khoi | KN072 | K§ nang ra sodt lai, xem xét cdc hé théng.
phuc tham hoa.

KT022 | Kién thirc vé kién tric an toan thong tin cua tb | KNO73 | K§ nang xdy dyng ké hoach kiém thir an toan
chire. théng tin (vi du: dom vi, tich hop, hé thong, chap

nhén).

KT023 Kién,t‘m’rc vé cdc yéu ciu dénh gi4 va xdc nhan | KNO74 | Ky ning vé cic nguyén tic, md hinh, phuong
clia 16 chre. phép va cac cong cu quan ly hé thong mang.

KT024 | Kién thirc vé két ndi Mang cuc bd (LAN) vamang | KNO75 | K§ ning thyc hién danh gi4 diém yéu an toan tmg
dién rong (WAN) ciia t6 chirc. dung.

KT031 Kién thirc vé quy trinh Péanh gid va Uy quyén bao | KNO76 | Ky nang sur dl,mg mi hoa ha tcmg khoba cong khai
mit an toan théng tin mang. (PKT) va chit k¥ sb vio cic tng dung (vi du: email

S/MIME, SSL).

KT032 | Kién thirc vé& cdc nguyén tie an toan théng tin | KNO79 | K§ ning danh gi an toan thiét ké hé thing.
mang va riéng tu duge sir dung dé quan 1y rai ro
lién quan dén viée sir dung, lwu tri¥ va truvén
thong tin hode dir liéu.

KT034 Kién thirc vé cac nguun ph(} bién thnng tin vé | KNOSO K¥ néng tich hop va dp dung céc f:h.fnh sach dé
diém yéu bao mit (vi du: canh bédo. tr van va ban dap img cac muc tiéu an toan hé thong.
fin,...).

KT038 | Kién thic vé& cdc nguyén thc va yéu clu an toan | KNO81 | K¥ nang dénh gid cac bi¢n phap kiém sodt an ton
thong tin mang va riéng tr (lién quan dén tinh bi dua trén céc nguyén tac va nguyén ly an toan
mat, tinh toan ven, tinh kha dung, xéc thue, chﬂng théng tin mang.
ch6i ba).

KT041 Kién thirc vé céc yéu cau quén 1y rii ro. KN090 | K§ ning thuc hién dénh gia tac dong/rai ro.




Ma T!mm
chiéu

théng tin ctia 1 chirc.

Ma : Mi
Kién Kién thire . K¥ ning
thirc K§ ning
KT042 | Kién thitc v& cic nguyén tic va phuong phép an | KN091 | K¥ nang ap dung cac ky thudt 1dp trinh an toan.
toan thong tin (vi du: tuong lira, DMZ, mi hoa).
KT046 | Kién thire vé cdc phuong phip chuyén nganh vé | KN092 | K¥ nang sir dung cdc cdng cu hiéu chinh tuong
thém dinh, trién khai va dp dung dénh gi4 an toan quan sur ki¢n an toan théng tin.
théng tin, giam sat, phat hién; cac cong cu va quy
trinh kha’tc phuc theo céc tiéu chudn.
KT048 | Kién thirc vé truy cdp mang, danh tinh va quan 1y | KN093 | Ky néng sir dung céc cong cu phan tich dong 1énh
truy cdp (vi du: ha tang khoa cong khai, Oauth, (code).
OpenlD, SAML, SPML),
KT051 Kién thite vé cdc cong nghé méi va méi ndi linh | KN094 K# ning thuc hién phén tich nguyén nhan gdc.
vuc céng nghé théng tin va an toin théng tin
mang.
KT060 | Kién thirc vé cac mbi de doa va diém yéu ciia hé | KN095 | Ky ning trong cée hoat dong lap ké hoach hianh
théng va tmg dung (vi du: tran bo dém (buffer chinh.
overflow), ma di dong (mobile code), cross-site
scripting, PL/SQL injection, mi dde,...).
KT071 Kién thire vé cac nguyén tic va phuong phip phian | KN096 | K§ ning phan tich mang lién lac cia muc tiéu.
tich céu tric.
KT074 | Kién thite vé céc cong cu danh gid hé théng vaky | KN097 | K§ nang phéin tich i lugng dé x4c dinh céc thiét
thudt xdc dinh 16i. bi mang.
KT079 | Kién thite vé céu triic va quy trinh bo cdo ciianhd | KN106 | K§ ning xéc dinh cc thiéu sét va han ché ciia
cung ::ap dich vu an toan théng tin mang. hoat dong thu thip théng tin.
KTO80 | Kién thirc vé kién triic cong nghé thong tin, Chinh | KN107 | K§ néng xdc dinh cac ngon ngir vén dé cd thé tac
phit dién tr. dong dén cde muc tiéu clia 16 chirc.
KTO081 Kién thic vé cac tdm nhin va muc tiéu cong nghé | KN108 | K¥ ning xdc dinh khach hang tiém ning dé phat

trién muc tidu.




M4 Tham
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Kién Kién thirc i K# niing
thiic l{? ﬂnl’lg

KT099 | Kién thirc vé thue hanh Quan Iy rdi ro chudi cung | KN109 | K¥ nang xdc dinh cac ngon ngir va phuong ngir
(mg. (tho ngiwr).

KT110 chn thire ve cdc quy trinh kinh doanh / sit ménh | KN110 | K¥ ning xac dinh céc thiét bi hoat dong & mdi
cbt 181 cuia td chite. tfing cua cac md hinh giao thie.

KT118 | Kién thire vé ludt, nghi dinh, chi thi, quy dinh hién | KN111 | K§ niing xdc dinh, dinh vi v theo d&i muc tiéu
hanh vé an toan thong tin. thong qua céac k¥ thudt phan tich khong gian dia 1y.

KT119 | Kién thirc vé an toan chudi cung (mg cong nghé | KN112 | K§ ning wu tién théng tin lién quan dén nghiép
thong tin va rii ro chudi cung img, cdc chinh séch, Vi
yéu cdu va thi tuc quén 1y.

KT120 | Kién thirc vé cac hé ﬂmng ha ting quan trong voi | KN113 | K§ néng dién gidi cac ngdn ngir lap trinh bién dich
cong nghé thong tin va truyén théng duoc thidt ké va théng dich.
khong quan tim vé bio mat hé thong.

KT127 Kién thire vé& cdc khai qyf_:m lglén tric an tﬂém KN114 | K¥ ning dién gidi sicu dir liéu va ndi dung duoc
théng tin mang bao gom cau tric lién két p dung bai hé thong thu thap.

(topology), giao thirc. cic thanh phin va nguyén
tic (vi du: phong thi chiéu siu defense-in-depth).

KT141 |Kién thirc vé& cdc khai niém kién tric an toan | KN115 | K¥ nang dién giai cic két qua truy vét, ciing nhur
théng tin va cac kién triic md hinh tham chiéu (vi 4p dung cho viée phén tich va céu tric lai hé thong
du: Khung kién trie Zachman, v.v.). mang.

KT144 | Kién thitc vé cic mo hinh bao mat (vi du: mé hinh | KN116 | K¥ ning gidi thich két qua ra quét diém yéu dé
Bell-LaPadula, mé hinh Biba, M& hinh Clark xac dinh diém véu.

Wilson).
KT162 | Kién thirc vé céc tidu chudn an toan thong tin ¢4 | KN117 | K§ niing quén 1y kién thirc, tai liéu k¥ thut (vi du:

nhéin, dir liéu cd nhan.

Wikipage).




Mai Tham
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Kien Kién thie K§ niing
thire K¥ nang
KT163 | Kién thic vé céc tiéu chufn an toan dit ligu the | KN118 | K§ nang quén 1y moi i quan hé voi khach hang, bao
thanh toan (PCI). gbm xdc dinh nhu ciu / yéu cdu cua khich hang,
quan ly k¥ vong cua khéch hang va thé hién cam
két cung cap chat lrong san pham.
KT164 | Kién Li't{rc vé céc tiéu chun an foan dit lidu thong | KN119 | K¥ ning thuc hién phén tich h¢ théng muc tiéu.
tin y 1€, sirc khoe cd nhén.
KT169 | Kién thirc vé luat phép, chinh sach, thi tue hoic | KN120 | K¥ ning chudn bj va trinh bay cdc cudc hop giao
quan tri an toan thong tin mang cho cac ha tang ban.
quan trong.
KT182 | Kién thirc vé chuong trinh phén loai théng tin va | KN121 | K§ ndng chudn bi ké hoach va céc thur tir lién
cac quy trinh dbi véi xam pham théng tin. quan.
KT198 | Kién thirc vé hé théng nhiing. KN122 | K¥ nang uu tién ngdn ngit muc tidu quan trong,
KT208 | Kién thicc vé céc nguyén tic, cong cy va k¥ thuat | KN123 | K§ ning xir Iy dir liéu thu thap duoc dé phan tich
kiém thir xam nhap. tiep.
KT247 Kién thirc vé cdc bién phép kiém soat lién quan | KN124 | K§ nang phin tich @& hd trg viét bo cdo hanh
dén viée sir dung, xir 1y, luou trir va truyén div Ligu, dong theo timg giai doan.
KT248 | Kién thirc vé i ro bdo mét img dung (vi du: Danh | KN126 | K§ néng nhén xét va chinh sira san phim danh gid.
sach top 10 16 hong owasp).
KNI127 | K§¥ ndng xem xét va chinh sira ké hoach.
KNI128 | Ky niing diéu chinh phén tich theo cde cip d cin
thiét (vi du: phén loai va to chirc).
KN129 | K§ nang phat trien muc tiéu hd tro truc tiép cho

nghiép vy thu thép.
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thire K¥ ning

KN130 | K¥ ning xac dinh sy bél_thubng cla mang muc
tiéu (vi du: xdm nhap, luong dir ligu hodc xir ly.
trién khai cdc cong nghé méi).

KNI131 | K¥ nang vé k¥ thuit viét bdo cdo.

KN135 | K¥ nang st dung phan hoi dé cai thién quy trinh,
san pham va dich vu.

KNI38 | K§ ning tiép cin théng tin v& tai san hién c6, cich
sur dung.

KN139 | K§ ning truy cdp co so dir ligu vé céc chuong
trinh/ké hoach/chi thi/huéng dan.

KNI40 | K§ ndng phén tich huéng dan chién luge cho cac
van dé can lam rd va/hoidc huéng din bé sung.

KN141 | K¥ ning phén tich muyc tiéu hoic moi de doa.

KN142 | K¥ ning xdy dung ké hoach thu thip théng tin thé
hién & nguyén tac dé thu thap thong tin cin thiét,

KN143 K}f ning dnh gid cdc yéu ciu cung cép théng tin
dé xdc dinh xem théng tin phan hoi 6 ton tai hay
khéng.

KN144 | Ky nang u'l'ch xudt thong lin tir cae pﬁng cuvalmg
dung co sdn lién quan dén yéu cau thu thip va
quan 1y hoat dong thu thap.

KN147 | K¥ nang dp dung cic nguyén téic an toan théng tin

mang va quyen rieng tw ddi v cac véu ciu cua
td chire (lién quan dén tinh bi mat. tinh toan ven,
tinh kha dung, xac thue, chc-ng chébi ba).
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KNI148 | K¥ niing sir dung so d6 va quy trinh bao c¢do clia
nha cung cap dich vu an toan toan théng tin mang.
KN149 | Ky nang xéc dinh céc van dé vé an toan thong tin
mang va quyén riéng tir xuat phat tir eic méi quan
hé bén trong, khach hang bén ngoai va céc td chire
doi tac.
CSSS2 | Ung citu s cd
KT001 | Kién thire vé cdc khdi niém va giao thirc mang | KN0O2 | Ky nang xéc dinh, ndm bit, luu trit va béo cdo
méy tinh va phuong phap ludin vé an toan théng phan mém doc hai.
tin mang.
KT002 Kién thire vé cic quy trinh quan 1y rai ro (vi du: | KNO20 | K¥ ning bdo quin tinh toan ven clia bing chimg
céc phurong phip ddnh gid va giam thicu mii ro). theo quy trinh thao tde tiéu chudn hode tiéu chuin
quoc gia.
KT003 Kiég thite vé ludt, quy dinh, chinh séch va dao dire | KN0O42 | K§ niing bao dam an toan mang thong tin lién lac.
nghé nghiép lién quan dén an toan théng tin mang
va quyen riéng tu.
KT004 | Kién thitc vé an toan théng tin mang va cdc | KN043 | Ky nang nhin biét, phén loai c4c loai diém yéu va
nguyén tic quyén riéng tuw. cdc hinh thire tan cong lién quan.
KT005 | Kién thirc vé cic méi de doa va diém yéu an toan | KNO44 | K§ ning bio vé mang khoi phin mém dc hai. (Vi
thong tin mang. du: NIPS, c¢hong phan mém dée hai, han chéf'ng{m
chiin thiét bj bén ngoai, b loc thur rac).
KT006 | Kién thirc vé céc anh huémg déi véi hoat ddng do | KNO45 | K§ nang thuc hién danh gid thiét hai.
mat an toan thong tin mang.
KT019 | Kién thitc vé sao luu va phuc hdi dit lidu. KNG92 | K§ nang sir dung céc céng cu hiéu chinh tirong

quan su kién an toan thong tin.




Mai Tham
chiéu

Ma

Kién Kién thire s Ky ning
thire K¥ ning
KT021 | Kién thitc v& ké hoach duy tri hoat dong vi khéi | KN146 | K¥ nang thiét ké img pho su cb cho cac md hinh
phuc tham hga. dich vu dam may.
KT027 | Kién thie vé co ché kiém sodt truy cdp may
chimang (vi du: danh sach kiém soét truy cép,
danh sach kha nang).
KT028 | Kién thirc vé cdc dich vu mang va giao thire két
noi mang.
KT035 | Kién thite vé cdc loai sw ¢6, img pho sy ¢6 va tién
irinh phan hoi s €6 an toan thing tin mang.
KT036 | Kién thirc vé phuong phap tmg pho va xir 1y su cé
an toan thong tin mang.
KT040 | Kién thirc vé cdc phwong phap va ky thuat phat
hién x4m nhép dé phat hién viéc xdm nhip may
chil va mang.
KT050 | Kién thirc vé cac phuong phap phan tich luu
lrgng mang.
KT054 | Kién thirc vé phan tich mirc géi tin (packet-level).
KT060 Kmn thite vé cdc mdi de doa va diém yéu ciia hé
thong va g dung (vi du: tran bd dém (buffer
overflow), ma di dong (mobile code), cross-site
seripting, PL/SQL injection, ma dée....).
KT084 | Kién thirc vé cac thanh phin mot cufe 1in cong

mang va mbi quan h¢ cua mot cude tin cong mang
dbi v cac moi de doa va diém yéu.
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Ma

$ Ma :
Kién Kién thire X T K¥ niang
thire Ky ning
KT113 K.len thirc vé& céc chinh sach, thi tuc va quy dinh
vé bio v& mang vé an toan thong tin.
KT115 | Kién thitc vé cac loai tin cong khac nhau (vi du:
thu dong, chu déng, ndi gidn, cin cinh, phin tin
tin cing).
KT116 | Kién thirc vé céc doi tugng tén cong mang (vi dy:
nghiép du (script kiddies), ndi gidn, 1ai tro quoc
gia,...).
KT117 | Kién thire vé ky thuat quan trj hé thng, mang va
climg hoa (hardening) hé diéu hanh.
KT124 Kién thiic vé céc giai doan tén cling mang (vi dw:
trinh sat. do quét, liét k&, truy nhap hé thong, leo
thang dic quyén, duy tri truy cdp, khai thac mang,
xoa dau vét).
KT127 | Kién thire vé cdc khdi niém kién triic an toin
théng tin mang bao gbm cau truc lién két
(topology), giao thic, cic thinh phén v3 nguyén
tac (vi du: phong thi chiéu siu defense-in-depth).
KT152 | Kién thitc vé mé hinh OSI va céc giao thitc mang
co ban (vi du: TCP/IP).
KT156 | Kién thite vé ce mo hinh dich vudam may va cach
cdc mo hinh d6 e6 thé han ché img cir sur cd.
KT161 | Kién thirc vé cac khai niém va phuong phap phén

tich ma doc.
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= Mi =
M“I;r.é‘““‘ Kién Kién thire D K§ niing
chicu thire K¥ ning

KT182 | Kién thirc vé chrong trinh phén loai thong tin va
céc quy trinh dbi véi xdm pham thong tin.

KT203 |[Kién thic vé cic giao thitc mang nhu TCP/P,
DHCP, DNS va cac dich vu thu mue.

KT241 | Kién thirc vé cde gino thitc mang va dinh tuyén
phu bién (vi du: TCP/IP), céc dich vu (vi du: WEIJ
thur, DNS) va cach ching twong téc dé cung cap
két ndi mang.

KT248 | Kién thirc vé i ro bao mat img dung (vi du: Danh
sach top 10 16 hong owasp).

CSSS 3 | Kiém tra, dinh gid diém yéu

KT001 | Kién thirc vé cac khai niém va giao thire mang | KNOOT | K ning tten hanh ra quét diém yéu va nhén biét
mdy tinh va phuong phap luén vé an toan thong cc diém yéu dé ddm bao an todn cdc hé théng.
tin mang.

KT002 | Kién thirc vé cic quy trinh quan Iy rui ro (vi dy: | KNOO6 | Ky nang danh gia mic d an toan théng tin cua
cac phrong phéap danh gia va giam thiéu i ro). hé théng va mé hinh thiét ké.

KT003 Kiéi:t thire vé lujt, quy dinh, chinh sich va dao dirc | KNO12 | K§ néing sir dung cac cong cu phét hién xam nhap
nghe nghiép lién quan dén an toan thong tin mang trén may chu va mang. (vi du: Snort).
va quyén riéng tu.

KT004 | Kién thire vé an toan théng tin mang va cac | KNO19 | K¥ ning bét chude cic hanh vi de doa.
nguyén tac quyén riéng tu.

KT005 | Kién thire vé cdc méi de doa va diém yéu an toan | KN022 | K§ nang st dung céc cong cu va kv thuat kiém
thong tin mang. thir xam nhap.

KT006 Klen thire vé céc anh huémg doi voi hoat dong do | KN023 | K§ nang sir dung céc k¥ thuét tn cong phi k¥
mit an toan thong tin mang, thudit (vi du: phishing, baiting, tailgating, v.v.).
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Ma Tham
chiéu

Ma

M
Kién Kién thife i K¥ niing
thire Ky ning
KT009 | Kién thic vé cac diém yéu img dung. KN046 | Ky nang sir dung céc cong cu phén tich mang dé
xdc dinh cac diém yéu. (vi du: fuzzing, nmap,
V.V.).
KT018 | Kién thite vé mat ma v& cée khai niém quan Iy | KNO64 | K¥ nang xem lai nhit ky dé xac dinh bing chimg
khoa mat ma. vé nhitg lan xdm nhap trong qua khr.
KT019 | Kién thitc vé sao luu va phuc héi dir lidu. KNO075 | Ky ning thyc hién ddnh gia diém yéu an toan img
dung.
KT027 | Kién thire vé co ché kiém sodt truy cap mdy | KNO90 | Ky nang thyc hién danh gid tic dong/riii ro.
chw/mang (vi dy: danh sach kieém sodt truy cép,
danh sach kha nang).
KT038 | Kién thirc vé cac nguyeén tic va yéu cfig an toan | KN145 | K ning dé phat trién nhimg hiéu bié:t chuyén siu
thong tin mang va riéng tu (lién quan dén tinh bi vé béi canh méi trirdmg de doa ciia té chite
mat, tinh toan ven, tinh kha dung, x4c thyc, chéng
chdi bo).
KT048 | Kién thirc v& truy cfip mang, danh tinh va quan ly | KN147 | K§ nang 4p dung cdc nguyén tac an toan thung tin
truy cdp (vi du: ha tang khoa céng khai, Oauth, mang va quyén riéng tr dbi véi cde yéu chu cia
OpenlD, SAML, SPML). to chirc (lién quan dén tinh bi mét, tinh toan ven,
tinh kha dung, x4c thye, ch&ng chbi bo).
KT053 | Kién thirc vé cach luu lugng truyén qua mang (vi
du: Giao thirc TCP, IP, M hinh OSI,...).
KT059 | Kién thitc vé cdu tric ngdn ngt 1dp trinh va logic.
KT060 | Kién thire vé cic mdi de doa va diém véu ctia hé

théng va ‘mg dung (vi du: trin bd dém (buffer
overflow), mi di déng (mobile code). cross-site
scripting, PL/SQL injection, ma dée....).
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iy i Ma .
Kién Kién thie " K¥ niing
thire Ky niing
KT074 | Kién thirc vé cic cong cu dénh gid hé théng va ky
thudt xéc dinh 15i.
KT084 | Kién thic vé cdc thanh phin mét cude tin cong
mang va mbi quan hé ciia mat cudc tin cong mang
d6i véi ede moi de doa va diém yéu.
KT106 | Kién thirc v& ngon nglt may tinh thong dich va
bién dich.
KT115 | Kién thire vé cdc logi tin cong khac nhau (vi du:
thu dong, cha dong, néi gidn, cén canh, phin tin
thn cong).
KT116 | Kién thirc vé cdc dbi tugng thn cung mang (vi dy:
nghiép du (seript kiddies), ni gidn, tai trg qudc
gia,...).
KT117 | Kién thicc vé k¥ thuft quan tri h¢ théng, mang va
cirng hoa (hardening) hé diéu hanh.
KT126 | Kién thitc vé céc giai doan tin cong mang (vi dy:
trinh sat, do quét, liét ke, truy nhip he¢ thung, !u)
thang diic quyen, duy tri truy c¢dp, khai thac mang,
x6a déu vét).
KT127 | Kién thic vé cic khai niém kién tric an toin
théng tin mang bao gém céu tric lién két
(topology), giao thire, céc thanh phin va nguyén
tée (vi du: phong thu chiéu sau defense-in-depth).
KT144 | Kién thirc vé cic mé hinh bao mat (vi du: md hinh

Bell-LaPadula, mé hinh Biba, Mé hinh Clark
Wilson).
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chiéu
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A
Kién Kién thire o tl K§¥ niing
thire Ky niing

KT146 | Kién thirc vé nguyén tic dao dire va k¥ thut hack.

KT148 | Kién thire vé cdc khdi niém sao lwu va phuc hdi

dir liéu.

KT154 | Kién thie vé cac khai niém quan tr hé théng cho
hé diéu hanh, ching han nhw nhung khong gidi
han cho cac hé diéu hanh Unix/Linux, I0S,
Android va Windows.

KT167 | Kién thirc vé ha ting hd trg dé dim bao an toan,
hidu suat va do tin cay.

KT182 | Kién thic vé chuong trinh phén loai thong tin va
cac quy trinh doi voi xdm pham théng tin.

KTI89 | Kién thitc vé phén tich géi tin bing céc cbng cu
thich hop (vi du: Wireshark, tepdump).

KT192 | Kién thic vé mét ma hoc.

KT203 | Kién thirc v& cdc giao thirc mang nhu TCP/IP,
DHCP, DNS va cac dich vu thir muc.

KT208 | Kién thitc vé cic nguyén tic, cong oy va ky thudt
Kiém thir xam nhép.

KT209 FE.ién thirc vé cac moi de doa trong méi trudmg cta
6 chire.

KT248 | Kién thirc v& riii ro bao mét tmg dung (vi dy: Danh

sach top 10 16 héng owasp).
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M“_E Bam | ién Kién thirc M K§¥ ning
chieu thire K? Ilﬁllg
CSSS 4 Gidam sit an toan théng tin

KT001 | Kién thirc vé cac khai niém va glac thitc mang | KN00O8 | K§ ning phat trién va trién khai chir ky sb.
may tinh va phuong phép ludn vé an toan thong
tin mang.

KT002 | Kién thie vé cac quy trinh quan Iy rii ro (vi du: | KNO12 | K¥ nang sir dung cdc cong cu phéit hién xam nhap
cac phuong phap danh gia va giam thiéu i ro). trén may chi va mang. (vi dy: Snort).

KT003 | Kién thirc vé luat, quy dinh, chinh sach va dao dirc | KN013 K§ nang xdc dinh cich thirc hoat dong cua h¢
nghé nghlgp lién quan dén an toan théng tin mang théng bao mét (bao gbm kha nang phyc héi va kha
va quyén riéng tur, néng tin cdy) va nhimg thay déi vé diéu kién, hoat

dﬁng hofic méi trudmg s€ anh huéng nhu thé nao
dén nhimg két qua nay.

KT004 | Kién thirc vé an toan théong tin mang va cdc | KNO17 | K§ ning ddnh gia tinh diy di ciia an toan thiét ké.
nguyén tic quyén riéng tur.

KT005 | Kién thite vé cic méi de doa vi diém yéu an toan | KN025 | K§ ning sir dung céic phuong phép xir 1 su ¢b.
théng tin mang.

KT006 Klen thitc vé céc anh hwémg d6i véi hoat dong do | KN026 K¥ ning sir dung b phén tich giae thite.
mét an toan thong tin mang.

KT007 | Kién thirc vé phuong phap xéc thye, Uy quyén va | KNO31 | Ky nang thu thip nguén dir lidu vé phong thi
kiém soat truy cap. mang.

KT013 Kmn thite vé cdc cong cu bio vé va danh pia diém | KN043 K¥ nang nhiin hmt phéin loai eéc loai diém yéu va
yéu an toan thong tin mang va kha ning cua cic cdc hinh thirc tin céng lién quan.
cdng cu.

KT015 | Kién thitc vé thuat toan méy tinh. KN056 | K§ nang doc va phién dich cde ddu hiéu nhén biét

(signatures) (vi du: snort).
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Ma Tpam
chiéu

Mi

Kién Kién thire A8 K¥ ning 3
thire Ky niing

KT017 | Kién thirc vé cdc thugt toin ma héa KNO81 | Ky ning ddnh gid c4e bién phap kiém soat an toan

dua trén cic nguyén tic va nguyén |V an todn
thong tin mang.

KTO18 Kién thirc v& mat ma va cic khai ni¢m quan ly | KN084 | K¢ ning thuc hién phan tich mirc géi tin.
khoéa mat ma

KT020 | Kién thirc vé hé théng co sé& dir lidw. KNO086 | K§ nang nhin diém yeu vé an toan cic hé thong.

(vi dy: ra quét diém yéu va xem xét su tudn thu).

KT027 | Kién thic vé co ché kiém sodt truy cip mdy | KNOS8 | K¥ ning thyc hién phan tich xu huéng (trend).
chi/mang (vi du: danh sach kiém sodt truy cap,
danh sach kha nang).

KT034 | Kién thirc vé cdc ngudn phd bién théng tin vé | KN147 | K§ nang ap dung cic nguyén tic an toan thfm g fin
diém yéu bio mat (vi du: canh bdo, fr vin va ban mang va quyén riéng tur ddi voi cac yéu cau cia
fin,...). t6 chire (lién quan dén tinh b1 mat, tinh toan ven,

tinh kha dung, xac thuc, chong chdi bo).

KT036 | Kién thitc vé phuong phép tmg pho va xir 1y swcd | KN148 | K§ niing str dung so dd v quy trinh bdo cdo cia
an toan thong tin mang. nha cung cédp dich vu an toan toan théng tin mang.

KT038 | Kién thirc vé cac nguyén tic va yéu cdu an toan
thong tin mang va riéng tur (lién quan den tinh b
mét, tinh toan ven, tinh kha dung, xdc thuc, chéng
chdi bo).

KT040 | Kién thire vé cde phuong phap va ky thuat phit
hién xdm nhap dé phat hién viéc xdm nhip may
chi va mang.

KT042 | Kién thirc vé cic nguyén tic va phuong phip an

toan thong tin (vi du: tuong ltta, DMZ, mé héa).
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Ma

Kién Kién thire _Mﬁ K¥ ning
thire Ky ning

KT048 | Kién thire vé truy cip mang, danh tinh va quan Iy
truy cdip (vi du: ha ting khoa cdng khai, Oauth,
OpenID, SAML, SPML).

KT050 | Kién thitc v& cic phuong phap phin tich lwu
lugng mang.

KT0S1 | Kién thirc vé c4c cong nghé méi va méi néi linh
vuc cong nghe thong tin va an toan théng tin
mang.

KT052 | Kién thire vé hé didu hanh.

KT053 | Kién thire vé cach luu lugng truyén qua mang (vi
du: Giao thirc TCP, IP, M hinh OSL....).

KT056 | Kién thitc vé cdc bién phap kiém sodt truy cép dua
irén chinh sdch va thich tmg véi mii ro.

KT060 | Kién thirc vé cie mdi de doa va diém yéu ciia h
thong va {mg dung (vi du: tran bd dém (buffer
overflow), md di dong (mobile code), cross-site
scripting, PL/SQL injection, ma doc,...).

KT063 | Kién thirc vé céc khéi niém chinh trong quan 1y
bdo mét an toan théng tin mang (vi du: Quan ly
phat hanh, Quan Iy ban vé).

KT064 | Kién thic vé cc cong cy, phuong phap va ky
thuat thiét ké hé thong bao mat.

KT078 | Kién thirc vé cdc khai niém vién thong (vi du:

Kénh truyén, da kénh,...).
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Ma 'l.';'lam Kién Kién thirc : ? K¥ niing
chieu thike K§¥ ning
KT079 | Kién thitc vé céu tric v quy trinh béo cdo ciia nha
cung cép dich vu an toin théng tin mang.
KT083 | Kién thirc v& bio mit Mang riéng 4o (VPN),
KT084 | Kién thire ve céc thanh phin mét cude thn cong
mang vamoi quan hé clia mot cun}c tin cong mang
doi véi cde moi de doa va diém yéu.
KT085 | Kién thirc vé ra sodt nguy co ndi bd, bio cdo, cic
cong cu ra soat, cac ludt/quy dinh.
KT088 | Kién thitc vé chién thuat, ky thut va quy trinh déi
tha.
KT089 | Kién thirc vé cic cong cu mang (vi du: ping,
traceroute, nslookup).
KT090 | Kién thire céc nguyén tic phong tha chiéu sau
(defense-in-depth) va kién tric an toan mang.
KT091 | Kién thirc vé cic loai két ndi mang khéc nhau (vi
du: LAN, WAN, MAN, WLAN, WWAN).
KT092 | Kién thirc vé cac phin md rong tén tép (vi dy: .dIL
-bat, .zip, .pcap, .gzip).
KT106 | Kién thic vé ngén ngit may tinh théng dich va
bién dich.
KT107 | Kién thitc vé cic quy trinh, kha niing va han ché
ctia quan ly thu thap.
KT108 Klen thite vé thu thip hé théng front-end. bao

gbm thu thap. loe luu luong va lua chon.
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7 Mai
Mﬁg!‘“‘ Kién Kién thive . K¥ ning
chiéu e Ky nang
KT113 Klén thire vé cdc chinh sach, thi tuc va quy dinh
vé bao v& mang va an toan thong tin.
KT114 | Kién thitc vé cdc vecto tin cong pho bién trén lap
mang.
KT115 | Kién thirc vé cde loai tén cong khdc nhau (vi du:
thu dong, chii déng, ndi gian, cn canh, phin tan
tin cong).
KT116 | Kién thirc vé c4c dbi tugng tin cong mang (vi du:
nghiép dur (script kiddies), ngi gidn, tai tro quoe
gia,...).
KT117 | Kién thirc vé ky thuat quan tri h¢ théng, mang va
cimg héa (hardening) hé diéu hanh.
KT118 Kién thirc vé ludt, nghi dinh, chi thi, quy dinh hién
hanh vé an toan thong tin.
KT126 Kién thitc vé cdc giai dogn tin cong mang (vi du:
trinh sat, do quet, ligt k&, truy nhép hé théng, leo
thang dic qu}'en duy tri truy cdp, khai thic mang,
x0a dau vét).
KT127 | Kién thie vé céc khdi ni¢m kién tric an toan
thong tin mang bao gom cdu tric lién két
(topology), giao thic, cdc thanh phin va nguyén
tie (vi du: phong thu chidu sau defense-in-depth).
KT128 | Kién thirc vé céc nguyén tac, mé hinh, phuong
phdp quan 1y hé théng mang va céc cong cu.
KT137 | Kién thirc vé cac phirong phip ma hoa,




20

M3a Tham
chiéu
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Kién Kién thire _MT K7 ning
thire Ky niing

KTI38 | Kién thic tac dong cta nhan biét vi rit, ma doc
va cdc cudc tan cong.

KT139 |Kién thitc vé cac cdng va dich vu Windows /
Unix.

KT144 | Kién thic vé cdac mo hinh bao mét (vi du: mo hinh
Bell-LaPadula, mé hinh Biba, Mé hinh Clark
Wilsom).

KT152 | Kién thitc vé md hinh OSI vé cdc giao thitc mang
co ban (vi du: TCP/IP).

KT153 | Kién thic vé ludt, co quan phap 17, cac han ché va
quy dinh lién quan dén hoat déng phong tha trén
khong gian mang.

KT162 | Kién thitc vé céc tiéu chudn an toin théng tin cd
nhén, dit liéu cd nhan.

KT163 | Kién thire vé cdc tidu chudn an toan dit licu thé
thanh todn (PCI).

KT164 | Kién thite vé cdc tiéu chudn an toan dit ligu thong
tin y té, stre khoe ¢4 nhan.

KT184 | Kién thire vé céc phuong phap kiém tra va dénh
214 bao mit hé thong.

KT188 | Kién thirc vé thiét ké bién phap ddi pho véi céc
rii ro bao mit da xde dinh.

KT190 Kién thirc vé vi¢e sir dung cac cong cu chia mang

(sub-netling tools).
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MﬁhT.P““ Kién Kién thire K§ ning
chieu thite K¥ ning

KT195 | Kién thitc vé cdc cong cu dong lénh cia hé didu
hénh.

KT198 | Kién thire vé hé théng nhing.

KT200 Kién thire vé cdc cong cy va img dung Hg thnng
phét hién xam nhép (IDS)/Hé théng ngin ngira
xam nhép (IPS).

KT203 | Kién thic vé cac giao thire mang nhu TCP/IP,
DHCP, DNS va cac dich vu thu muc.

KT207 | Kién thirc vé céch sir dung céc cong cu phan tich
mang d¢ xéc dinh cac diém yéu.

KT208 | Kién thirc vé cdc nguyén tic, cong cu va k¥ thuét
kiém thir xdm nhdp.

KT248 Kién thite vé i ro bao mit img dung (vi du: Danh
sach top 10 18 hing owasp).

CSSS5 | An toan ha ting théng tin

KT001 Kién thitc vé& cac khai niém va glan thirc mang | KNOO5 | K§ ndng dp dung céc kiém soat truy cdp may
mdy tinh va phuong phép ludn vé an toan thing chimang (vi du: danh sdch kiém soat truy cip).
tin mang.

KT002 | Kién thire vé cdc quy trinh quan Iy rti ro (vi du: | KN024 | K§ ning diéu chinh cam bién (sensor).
cac phuong phap danh gia va giam thiéu rii ro).

KT003 | Kién thire vé luat, quy dinh, chinh sach va dao dirc | KN025 | K§ niing sir dung céc phuong phap xir Iy sir ¢6.
nghé nghiép lién quan dén an toan théng tin mang
Vi quyen riéng tu.
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thire K¥ ning

KT004 | Kién thic vé an toan thong tin mang va cde | KN027 | Ky ning sir dyung thiét bj Mang riéng do (VPN) va
nguyeén tac quyén riéng tur. ma hoa.

KT005 Kién thire vé cac méi de doa va diém yéu antoan | KN042 | K¥ ning bao dam an toan mang thong tin lién lac.
théng tin mang.

KT006 | Kién thic vé cde anh hudng déi véi hoat dong do | KN044 | K§ nang bao vé mang khoi phin mém doc hai. (Vi
mét an toan théng tin mang. du: NIP@, chong phan mém ddc hai, han ché/ngan

chan thiét bi bén ngoéti, bd loc thu réc).

KT019 | Kién thirc vé sao luu va phuc héi dit licu. KN0O63 Kjf niing vé céc ky thudt cimg hoa (hardening) h¢
thong, mang va hé.diéu héanh. (vi du: x6a cac dich
vu khing cén thiét, chinh sich mft khdu, phén
doan mang, bat ghi nhat ky, it dic quvén nhat,
v.v.),

KT027 |Kién thic vé co ché kiém sodt truy cdp mdy | KNO67 | K niing xtr 1y su cd va chan dodn céc bat thudmg
chu/mang (vi du: danh sdch kiém soét truy cép, vé co s ha lﬁng phong thu khéng gian mang va
danh sich kha ning). gidi quyét van dé.

KT036 | Kién thitc vé phuong phap tmg phé vaxtrly swed | KN147 | K§ ning ap dyung cac nguyén tiic an toan théng tin
an toan thong tin mang. mang vi quyen riéng tw ddi voi cae yéu can cia

t6 chire (lién quan dén tinh bi mat, tinh todn ven,
tinh kha dung, xdc thire, chdng chéi bo).

KT038 | Kién thirc vé céc nguyén tic va yéu clu an toan
théng tin mang va riéng tir (lién quan dén tinh bi
mét, tinh toan ven, tinh kha dung, xac thue, chfmg
chéi ba).

KT050 | Kién thirc vé cdc phuong phdp phan tich lwu

lugng mang.
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KT053 | Kién thirc vé cdch luu luong truyén qua mang (vi
dy: Giao thire TCP, IP, M6 hinh OS]I,...).
KT054 | Kién thitc vé phan tich mirc géi tin (packet-level).
KT083 | Kién thite vé bdo miit Mang riéng o (VPN).
KT084 | Kién thirc va céc thanh phan mét cude tAn cong
mang va mbi quan hé ciia mdt cude tan cong mang
d6i v cde mdi de doa va diém yéu,
KT105 Kién thitc vé cac cong nghé loc web.
KT113 Kién thite vé cac chinh sach, thix tuc va quy dinh
vé bao vé mang va an toan théng tin.
KT127 Kién thirc vé cac khai 1:_u;m Iglén tric an toan
thong tin mang bao gbébm cau tric lién két
(topology), giao thirc, cac thanh phin va nguyén
tac (vi du: phong thi chidu sdu defense-in-depth).
KT145 | Kién thirc co ban vé hé thnug, mang va k¥ thuit
ctng héa hé diéu hanh,
KT160 | Kién thire ve cde thi tue, nguyén thc va phuong
phép kiém tra,
KT174 | Kién thirc vé cac ban ghi truyén tai (vi du:
Bluetooth, RFID, IR, Wi-Fi...)
KT200 | Kién thirc vé cic cdng cy va {mg dung Hé théng

phat hi¢n xdm nhdp (IDS)/HE théng ngin ngira
xém nhép (IPS).
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KT203 | Kién thirc vé cac giao thitc mang nhu TCP/IP,
DHCP, DNS va cac dich vu thr muc.
KT205 | Kién thire vé phan tich Itru lugng mang (céc cong
cuy, phiramg phip ludn, quy trinh).
CSSS6 | Diéu tra sb
KTo01 Kién thirc vé cdc khai niem va giao thirc mang | KNO15 | K§ nang trong vi¢e phat trién, kiém tra va thure
may tinh va phuong phap lufin vé an toan thong hién cac ké hoach dy phong. khéi phuc ha ting
tin mang. mang.
KT002 Kién thirc vé cac quy trinh quan 1y mii ro (vi du: | KN020 Ky nang bao quén tinh toan ven cua bing chimg
céc phurong phép danh gid va giam thiéu rii ro). theo quy trinh thao tde tiéu chuan hoac tiéu chuin
quoc gia.
KT003 | Kién thire vé ludt, quy dinh, chinh sach va dao dire | KNO30 | K§ ning phén tich két xuit bd nhd dé trich xudt
nghé nghlep lién quan dén an todn théng tin man I thong tin.
va quyen riéng tu.
KT004 | Kién thire vé an toan thong tin mang va cae | KN032 | K§ nang xdc dinh va trich xudt dit liéu quan trong
nguyén tac quyén ridng tur. ctia diéu tra so trong cdc phuong tién da dang.
KT005 | Kién thirc v& cdc méi de doa va diém yéu an toan | KN033 K§¥ ning xdc dinh, sira dbi va thao tic cde (mg dung
théng tin mang. thanh phin hé lhnn&, trong Windows, Unix hodc
Linux (vi du: mat khaw, tai khoan ngudi ding, tép).
KT006 | Kién thic vé cdc anh huéng d@bi véi hoat dong do | KN034 K¥ niang thu thap, xir 1y, déng géi, véin chu én vi
mat an toan théng tin mang. lwru triy bang chimg dién tir dé trénh thay doi, mét
mat, hr hong vit Iy hodc phd hiy dir liéu.
KT017 | Kién thie vé cdc thudt toan ma hoa, KNO035 | Ky nang thiét ldp may tram diéu tra sd chuyén
dung.
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KT019 | Kién thifc vé sao luu va phuc hdi dir liéu. KN036 | K§ ning sir dung cac by cong cu didu tra s6 (vi
du: EnCase, Sleuthkit, FTK).
KT036 | Kién thite vé phuong phap tmg phé va xir Iy su cé | KN038 | K§ nang su dung may ao. (Vi du: Microsoft
an toan thong tin mang. Hyper-V, VMWare, VirtualBox, v.v.).
KT052 | Kién thitc vé& hé diéu hanh. KNO039 | K¥ néing théo ldp vt 1y céic mdy tinh c4 nhén.
KT060 | Kién thirc vé cac mdi de doa va diém yeu clia hé | KN040 | Ky nang thue hién phin tich diéu tra trong nhidu
théng va (mg dung (vi du: tran bd dém (buffer méi tredmg hé diéu hanh (vi du: hé thong thiét bj
overflow), mi di ddng (mobile code), cross-site di dong).
scripting, PL/SQL injection, mi doc,...).
KT065 |Kién thuc vé h¢ didu hinh méy chi vi may | KN049 |Ky nang phén tich chuyén sau vé thu thap ma dée
khach/tram. hai (vi du: diéu tra sb vé phin mém ma déc)
KT066 | Kién thirc vé cac cong cu ddnh gid mdy chi vaky | KNO50 | K¥ nang sir dung cde cong cu phén tich nhj phin
thudt xac dinh loi. (vi du: Hexedit, mé 1énh xxd, hexdump).
KT087 | Kién thitc vé cdc thanh phin va kién tric méy tinh | KN051 | K§ ning trong céc ham bam mot chidu (vi du:
vt ly, bao gom céc chire niing cua cac thanh phén Thujt toan bam SHA, MDS5).
va thidt bi ngoai vi khac nhau (vi du: CPU, NIC.
T trir dir liéu).
KT093 | Kién thire vé cdc hé théng tap tin thure thi (vi dy: | KN052 | K ning phan tich cdc loai ma bit thuomg 14 doc
NTFS, FAT, EXT). hai hay lanh tinh
KT094 Klén thirc vé cdc quy trinh thu giit va bao quan | KN053 | K§ niing phén tich dit liéu bién dong.
béng chimg sd.
KT095 | Kién thitc vé cdc phuong phap hack. KNO54 | K§ ndng xac dinh cidc ki thuit xdo trin
(obfuscation)
KT096 | Kién thie vé céc tac dong diéu tra véi phin cimg, | KNO55 | K¥ nang phién dich két qué ctia trinh g 151 dé xac

H¢ diéu hanh va céc cong nghé mang.

dinh chién thudt, k§ thuat va quy trinh.
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KT097 | Kién thirc vé quan tri phap 1y lién quan dén kha | KN0O69 K§¥ ning phin tich ma doc.
ning chdp nhan (vi du: Quy tic vé bang chimg).

KT098 | Kién thire vé céc quy trinh thu thap, déng géi, van | KNO70 | K§ niing tién hanh phén tich mc bit.
chuyén va luu trir biing chimg sb trong khi duy tri
chudi quy trinh.

KT100 | Kién thic vé loai va thu thap dir liéu én dinh | KNO71 | K§ néng xir Iy bing chimg sb, bao gbm viée bao
(persistent data). V¢ va tao ban sao hop phap cua bang chimg.

KT101 | Kién thire vé thu thap, k¥ thuit tim kiém / phan | KN084 | K ning thuc hién phén tich mic goi tin.
tich, cong cu va cookie cua thu dién tir.

KT102 Kién thire vé tép tin hé thong (vi du: tép nhat kv,
rep ding ky, tép cu hinh) chita thdng tin lién quan
va noi tim cée t¢p hé thong do.

KT103 | Kién thitc vé céc loai dit liéu diéu tra s6 va cach
nhén biét,

KT104 | Kién thirc vé kha ning trién khai didu tra sb.

KT109 | Kién thirc vé cac cong cu tuong quan su kién an
toan théng tin mang.

KT111 | Kién thic vé luat chimg cir dién tir,

KT112 | Kién thitc vé cic quy tic phap Iy vé chimg cir va
thu tuc toa an.

KT117 | Kién thirc vé ky thuat quén tri hg théng, mang va
ctmg hoa (hardening) hé didu hanh.

KT118 |Kién thire vé lut, nghi dinh, chi thi, quy dinh hién

hanh vé an toan thong tin.
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KT127 | Kién thic vé cdc khai niém kién tric an toin
thong tin mang bao gdm cau trac lién ket
(topology), giao thirc, cdc thanh phén va nguyén
tac (vi dy: phong thu chidu shu defenss-in- depth).

KT129 | Kién thitc vé céc cong cu va k§ thust khai phuc
dir lidu.

KT130 | Kién thitc vé cae khai niém dich nguoc.

KT131 Kmn thire vé cdc chién thudt, ky thuat va quy trinh
chéng didu tra b,

KT132 | Kién thitc vé ciu hinh thiét ké phong thi nghiém
diéu tra va cdc (mg dung hd tro (vi du: VMWare,
Wireshark).

KTI133 | Kién thirc vé cic quy trinh va céng cy gé 13i.

KT134 | Kién thire vé céc loai 1€p tin ¢4 thé bi bén tin cong
loi dung gdy ra hanh vi bat thuémg,

KT135 | Kién thirc vé cic cong cu phan tich phén mém ma
doc (vi du: Oily Debug, Ida Pro).

KT136 | Kién thire vé phdn mém doc hai vai tinh ning phat
hién mdy ao.

KT154 | Kién thitc vé cac khii niém quan tri hé théng cho
hé diéu hanh, ch&ng han nhu nhung khéng gidi
han cho ciac hé diéu hianh Unix/Linux. 105,
Android va Windows.

KT158 | Kién thirc vé phan tich nhi phan.
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KT159 chn thire vé cic khai niém kién tric mang bao
gom cdu tric lién két (topology), giao thite va cic
thanh phin.

KT189 | Kién thitc v& phén tich gdi tin bing cic ¢ong cu
thich hop (vi du: Wireshark, tepdump),

KT191 Kién thirc vé caJ: khai niém va thue hanh xir ly dir
lidgu diéu tra sb.

KT210 | Kién thite va hiéu biét vé thiét ké van hanh.

KT248 | Kién thire vé riii ro bao mét ting dung (vi du: Danh
sach top 10 10 hong owasp).

CSSS 7 | Nghién ciru phét trién

KT001 | Kien thitc vé cac khai nigm va giao thire mang | KN003 | K§ ning img dung va két hop cong nghé thong tin
méy tinh va phwong phap luin vé an toan théng vao cac giai phap duoe dé xuit,
tin mang.

KT002 | Kién thirc vé cde quy trinh quan Iy rii ro (vi du: | KN0O7 | K§ ndng tao va sit dung cdc mé hinh toén hoc
cac phuong phdp danh gid va giam thiéu rii ro). hoac thong ké.

KT003 | Kién thitc vé luat, quy dinh, chinh sich va dao dire | KN0O37 | K§ niing sir dung céc quy tic va phuong phap
nghé ng,luep lién quan dén an toan théng tin mang khoa hoe dé giai quyét vin dé.
vil quyen riéng tur.

KT004 | Kién thire vé an toin thong tin mang va cic | KNO78 | K¥ ning dp dung quy trinh k§ thudt hé thong.
nguyén tic quy&n riéng mr.

KT005 Kién thiic vé cac méi de doa va diém yéu an toan | KN082 K# nang thiét ké tich hop cdc quy trinh va giai
thong tin mang, phdp céng nghé, bao gdom cac hé thong ké thira va

cdc ngdn ngir [dp trinh hién dai.
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KT006 | Kién thite vé cdc anh huémg ddi véi hoat dong do | KNO91 | K§ niing 4p dung céc k thuat 14p trinh an toan.
mét an toan théng tin mang.
KT009 | Kién thire vé cac diém yéu g dung.
KT018 | Kién thirc vé mat ma va cdc khéi niém quan Iy
khoa mat mi,
KT051 | Kién thirc vé cac cong nghé méi va mdi ni linh
vue cong nghé thong tin va an toan théng tin
mang.
KT075 Kién thirc ve cac nguyén tm: quan ly vong doi hé
théng, bao gém bao mat phéin mém va kha nang
str dung,
KT099 | Kién thirc vé thuc hanh Quan Iy rii ro chudi cung
tmng.
KT119 | Kién thirc vé an toan chudi cung img cong nghé
thong tin va rii ro chudi cung img, cac chinh sich,
yéu cu va thi tuc quan Iy,
KT120 | Kién thitc vé cdc hé théng h@, ting quan trong vdi
cong nghé thong tin va truyén thong duge thiét ké
khong quan tim v& bao mat hé théng,
KTI21 | Kién thitc vé k¥ thudt dich nguoe phin cimg.
KT122 | Kién thic vé phin mém trung gian (middleware).
KT123 | Kien thite vé cdc giao thirc mang.
KT124 | Kién thire v& k¥ thuét dich ngurge phin mém.
KT125 | Kién thic vé tiéu chudn luge db XML.
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KT127 | Kién thic vé cde khéi niém kién tric an toan
théng tin mang bao gbm cdu tric lién két
(topology), giao thic, cde thanh phén va nguyén
tac (v dy: phong thi chiéu sau defense-in-depth).

KT143 | Kién thirc vé cac khai niém va chitc niing ciia
tudmng lia img dung.

KT147 | Kién thitc vé k¥ thudt che diu két ndi.

KT169 | Kién thirc vé lujt phap, chinh sach, thil tuc hofic
quan tri an todn thong tin mang cho cac ha tang
quan frong.

KT170 | Kién thirc vé nhan dang diéu tra sd.

KT171 | Kién thirc vé kién trie truyén thong di dong.

KT172 | Kién thirc vé cdu tric vi ni bd ciia hé diéu hinh
(vi du: quan ly quy trinh, cdu tric thur mue, cic
ung dung da cai dat).

KT173 Kién thire vé cdc cing cu phén tich mang duge sir
dung dé xdc dinh cac diém yéu phin mém lién lac.

KT183 | Kién thirc vé cdc tiéu chudn mé hinh ddm bio an
toan thong tin.

KT187 K.iEi'] thirc v& kha niing, (mg dyng va cdc diém yéu
tiém An cia thiét bj mang, bao gum cac hub, bd
dinh tuyén, bd chuyén mach, ciu néi. may chi,
phuong tién truyén dén va cic phin cimg.

KT193 Kién thite vé cdc phuong phap hack.
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KT194 Ku:n thire vé cic diém yéu an toan théng tin mang
tiém 4n cia cac cong nghé chuyén nganh,

KT197 | Kién thirc vé cac khai niém ky thudt duge dp dung
cho kién tric mdy tinh va phin cimg/phin mém
may tinh lién quan.

KT208 | Kién thirc vé cac nguyén tic, cong cu va ky thudt
kiém thir xam nhép.

KT235 | Kién thirc vé an toan hoat déng.

CSSS 8 | Pinh gia an toan phin mém

KT001 | Kién thire vé cdc khii niém va giao thitc mang | KN0O1 | K ning tién hinh ra quét diém yéu va nhan biét
may tinh va phwong phéap ludn vé an toan thing cdc diem yéu dé dam bao an toan céc hé thong.
tin mang.

KT002 | Kién thirc vé cac quy trinh quan 1y riii ro (vi du: | KN009 | Ky néing thiét ké céc bién phap déi pho vdi cae rui
cdc phuong phap dénh gid va gidm thiéu i ro). ro an toan thong tin da xac dinh.

KT003 | Kién thitc vé ludt, quy dinh, chinh séch vadao dire | KNO14 | K¥ ning phét trién va dp dung cdc bién phdp kiém
nghé nghiép lién quan dén an toan thong tin mang sodt an toan truy cdp hé thong.
VA quyen riéng tu.

KT004 |Kién thie vé an toan théng tin mang va cic | KNO16 | K§ niing xde dinh nhu ciu bao v& (vi du: cac kidm
nguyén tic quyén riéng tu. sodt an toan) cua hé thong théng tin va mang.

KT005 | Kién thite vé cdc mdi de doa va diém yéu an toan | KND47 | K§ niing tich hop céc edng cu kiém tra an toan
théng tin mang. théng tin hop den (black box) vao quy trinh ddm

bao chét lugng cia phét hanh phin mém.
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KT006 K.lén thire vé cac anh hwong dbi véi hoat dong do | KNO73 | K¥ ndng xiy dung ké hoach kiém thir an toan
mét an toan thong tin mang. thong tin (vi dy: kiém thir don vi (unit test), kiém
thir tich hop, kiém thir hé théng, kiém thir chip
nhin (aceeptance test)).
KT014 | Kién thirc vé céu trie dit liéu phire tap. KNO76 | K§ nang sir dung ma hoa ha ting khoa cdng khai
(PKI) va chir ky s0 vdo céc img dung (vi dy: email
S/MIME, SSL).
KT016 | Kién thitc vé nguyén 1y 1dp trinh may tinh. KN093 | K§ niing sir dung céc cong cu phan tich dong Iénh
(code).
KT022 | Kién thirc vé kién tric an toan théng tin cia td | KN094 | K nang thyc hién phan tich nguyén nhan géc.
chire.
KT023 | Kién thirc v& cée yéu ciu danh gia va xdc nhin | KN147 | KV ning dp dung cdc nguyén tic an toan thong tin
ciia tb chie. mang va quyén riéng tu ddi v&i cac yéu cau clia
16 chire (lién quan dén tinh bi mdt, tinh toan ven,
tinh kha dung, xdc thye, chéng chdi bo).
KT033 | Kién thite vé cae nguyén tae va phuong phip an
toan thong tin mang va riéng tu ap dung cho phit
trién phin mém.
KT038 | Kién thire vé cde nguyén tic va yéu c.%.g an toan
théng tin mang va riéng tu (lién quan dén tinh bi
mit, tinh toan ven, tinh kha dung, xéc thye, ch&ng
chéi bo).
KT043 | Kién thitc vé céc nguyén tic va khéi niém mang ’

ndi bo (LAN) v mang dién rong (WAN) bao gém
quan 1y bang thong.
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KT044 | Kién thirc vé ngdn ngit mdy tinh cap thap (vi du:
hop ngfl).
KT052 | Kién thirc vé h¢ diéu hanh.
KT057 | Kién thirc vé Danh gia tac dong quyén riéng tir.
KT059 | Kién thire vé céu triic ngdn ngit lap trinh va logic.
KT060 Klén thirc vé cdc mbi de doa va diém yéu cia hé
thing va tmg dung (vi dy: tran bd dém (buffer
overflow), ma di dong (mobile code), cross-site
scripting, PL/SQL injection, mi déc,...).
KT062 | Kién thire vé k¥ thuit quan 1y ciu hinh an toan.
KT067 | Kién thitc vé& nguyén tic g& 13i phin mém.
KT068 | Kién thirc ve cdc cong cu, phwong phip va ki
thudt thiét ké phan mém.
KT069 | Kién thirc vé cic md hinh phét trién phin mém (vi
qu: Mo hinh thac nude - Waterfall, M6 hinh xodn
oc - Spiral Model).
KT070 | Kién thitc vé k¥ thudt phin mém.
CSSS 9 | Kién triic an toan thing tin
KTO01 | Kién thirc vé cdc khai niém va giao thirc mang | KN0O03 Ky ni’mg ng dung va két hop cong nghé thong tin

may tinh va phuong phép ludn vé an todn thong
tin mang.

vio cac gidi phap duge dé xuat.
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KT002 | Kién thitc v& cdc quy trinh quan 1 riii ro (vi du: | KN009 | K¥ ning thiét ké céc bign phap dbi pho véi céc rui
céc phuong phap dénh gid va gidm thidu rii ro). ro an toan théng tin da xéc dinh
KT003 Ku?:n thire vé ludt, quy dinh, chinh sdch va dgo dirc | KNO11 | K néing T.h‘iét ké tich hop cdc giai phap phén cimg
nghé nghiép lién quan dén an toan théng tin mang va phian mém.
va quyén riéng .
KT004 | Kién thic vé an toan thong tin mang va cic | KNOI13 | K§ ndng xdc dinh cach thire hoat dong cita hé
nguyen tac quyen riéng tur. thdng bao mat (bao gom kha nang phyc hoi va kha
ning tin cay) va nhimg thay doi ve diéu kién,rhnai
dong hodc moi truomg s& anh hudng nhu thé nao
dén nhitng két qua nay.
KT005 | Kién thirc vé cac moi de doa va diém yéu an todn | KN021 | K¥ niing thiét ké mé hinh va xdy dung use case
théng tin mang, (vi du: Ngdn ngit mé hinh hoa thong nhat UML).
KT006 Kmn thite vé céc anh huémg d6i véi hoat dong do | KN027 | K¥ ning sir dung thiét bi Mang riéng ao (VPN) va
miit an toan théng tin mang. ma hoa.
KT007 Klén thite vé phuong phdp xdc thue, iy quyén va | KN029 | K§ niing viét ké hoach kiém tra/ kiém thir.
kiém soat truy cdp.
KT008 | Kién thic vé ap dung cac quy trinh kinh doanh va | KN041 | K¥ ning cai, thiét 1ap dat cau hinh cde phan mém,
hoat d6ng ciia cac to chire. cong cu bao vé may tinh. (vi du: phan mem lu'crng
lira, phin mém chéng vi-rit, phin mém chéng
gian diép).
KT009 | Kién thirc vé cic diém yéu tmg dung. KNO063 | K§ niing thiét ké céc giai phép an toan da 16p/lién
mién (cross-domain).
KT010 | Kién thire vé cc phuong phap két ndi, nguyén tic | KN066 | K§ niing sir dung cée phuong phap thiét ké,

va khai ni¢m ha tang mang.
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KTO11 Kién thirc "-"f: kha nang va {mg dung cta t]m’:l bi | KNO76 | K¥ ning sir dung mé hoa ha ting khéa cong khai
mang bao gom bd dinh tuyén {router), thiét bi (PKI) va chir ky s véo cdc tmg dung (vi du: email
chuyén mach (s mtch}, cdu ndi (bridge), may chi, S/MIME, SSL).
phurong tién truyén din va phén cimg lién quan.

KT012 | Kién thirc vé phén tich kha ning va yéu ciu. KNO077 | K¥ ning ap dung cac md hinh bao mét (vi du: mo
hinh Bell-LaPadula, md hinh todn ven Biba. md
hinh toan ven Clark Wilson).

KTO13 Kmn thite vé cic cong cu bao vé va danh gia diém | KNOS3 K¥ nang chuyén cac yéu ciu nghiép vu thanh nhu
véu an toan thong tin mang va kha ning cua cic cau bao vé (vi dy: cac bién phap kiém sodt an
cong ci. ninh).

KT015 | Kién thite vé thuat toin may tinh. KN087 | K§ nang thiét ldp mang con (subnet) vét Iy hodc
logic de tich mang cuc b (LAN) khai cic mang
khéng dang tin cdy khac.

KT017 | Kién thitc vé cdc thudt toAn ma héa KN089 | Ky ning cau hinh va sir dung céc thanh phan bao
vé may tinh (vi du: tuémg lra. may chi, bg dinh
tuyén, néu thich hop).

KT020 | Kién thirc vé hé théng co s& dir liéu.

KT021 | Kién thic vé ké hoach duy tri hoat dong va khoi

phue tham hoa.

KT022 | Kién thic vé kién triic an toan thang tin cua tb
chire.

KT025 | Kién thite vé k¥ thuat, kién tric may tinh (vi du:
bang mach, b xir 1y, chip va phin ciimg may
tinh).

KT029 | Kién thire vé cai dat, tich hop va t6i wru hoa cac

thanh phén hé théng thong tin.
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KT030 | Kién thirc vé nguyén 1y tuong téc giita ngudi va
may tinh.

KT031 Kién thirc v& quy trinh Danh gid va Uy quyén bao
mét an toan thdng tin mang.

KT037 | Kién thirc vé cdc nguyén tie phéin tich tiéu chudn
nganh va cac phuong phép duoc chap nhan, ap
dung.

KT038 | Kién thirc v& céc nguyén tdc va yéu ¢iu an toan
thong tin mang va riéng tu (lién quan dén tinh bi
mdt, tinh todn ven, tinh kha dung, xdc thure, chong
chéi bo).

KT045 Kiénrl.hﬁt rvé toan hoc (vi du: logarit, luong gidc,
dai s6 tuyén tinh, giai tich, théng ké va phan tich
hoat déng).

KT047 Kién thire vé vi xit ¥ (microprocessors) .

KT048 | Kién thirc v& truy cap mang, danh tinh va quan 1y
truy ¢dp (vi du: ha tang khoa cong khai, Oauth,
OpenlD, SAML, SPML).

KT049 | Kién thirc vé cde thiét bi va chirc ning phin cimg
mang.

KT051 | Kién thire vé cdc cong nghé mdi va maéi ndi linh

vire cong nghé thong tin va an toan théng tin
mang.

KTo0s52

Kién thic vé hé diéu hanh.
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thire K¥ ning
KT053 | Kién thirc vé cach luu huong truyén qua mang (vi
du: Giao thirc TCP, IP, M6 hinh OSI,...).
KT055 Kién thirc vé cdc khdi niém tinh todn song song
va phin tan.
KT061 | Kién thirc vé cac khai niém cong nghé truy cdp tir
xa.
KT063 | Kién thitc v& céc khdi niém chinh trong quan 1y
bao mét an toan théng tin mang (vi du: Quan ly
phat hanh, Quan 1y ban vi).
KT070 | Kién thic vé k§ thudt phin mém,
KT076 | Kién thic vé céc phuong phép kiém tra va danh
eia hé thong.
KT077 | Kién thire vé cc quy trinh tich hop céng nghé.
KT078 | Kién thirc vé cde khai niém vién thong (vi du:
Kénh truyén, da kénh,...).
KT082 | Kién thitc vé quy trinh k¥ thuit hé théng.
KT120 | Kién thirc vé cdc hé théng ha tang quan trong voi
cong nghé thong tin va truyén thong duoc thiét ke
khéng quan tdm vé béo mit hé thong.
KTI128 | Kién thic vé cac nguyén tic. md hinh, phuong
phép quan ly hé thong mang va cdc cbng cu.
KT140 | Kién thirc vé cac khai niém cai tién quy trinh té

chitc va quy trinh m6 hinh trudmg thanh.
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KT142 | Kién thirc vé cdc khdi niém quén 1y dich vu mang

vi edc fiéu chudn lién quan (vi du: tiéu chuin
ITIL).

KT143 | Kién thirc vé cdc khai niém va chirc ning cia
tuong lira {mg dung.

KT149 | Kién thirc vé cdc yéu cdu vé tinh bi mét, tinh toan
ven va tinh kha dung.

KT150 | Kién thitc vé céc san phim phin mém hd trg an
toan thdng tin mang.

KTI151 Kién thite vé phuong phdp danh gia Khung quan
¥ rili ro,

KT155 | Kién thitc vé cdc loai kién tric méy tinh,

KT157 | Kién thirc vé giai phap hé théng bao mat da cip
va trén cac tén mién khac nhau.

KT162 | Kién thic vé céc tiéu chun an toan théng tin ca
nhén, dir liéu ca nhan.

KT163 | Kién thirc vé cdc tiéu chudn an toan dir licu thé
thanh todn (PCI).

KT164 |Kién thire vé cdc tiéu chuin an toan dit liéu thong
tin y te. sire khoe ca nhén.

KT166 | Kién thirc vé 14p ké hoach chuong trinh bao vé (vi
du: chinh sich bao mat chudi cung img/quan 1y
rui ro, k¥ thudt chong gia mao).

KT175 | Kién thirc vé k¥ thudt quan 1y cdu hinh.
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KT177 | Kién thitc v& ma héa dir lidu hién tai véa méi néi,
cdc tinh nang bao mat trong co s&r dir ligu (vi du:
tich hgp sén tinh ning quan ly khba méit ma).

KT181 Kién thirc v& N-tiered (vi du: bao gbm hé diéu
hanh may chd va may khich).

KT182 | Kién thitc vé chuong trinh phan loai thong tin va
cdc quy trinh d6i v&i xdm pham thong tin.

KT185 | Kién thirc vé cdc khai niém va mo hinh kién tric
cong nghé ﬂ]c”gng tin (vi du: dudmg co sé&, xdc nhin
thiét ké va kién tric muc tidu.)

KT186 | Kién thirc v& vigc tich hop céc tdm nhin va muc
tiéu cia td chirc vio kién tric.

KT196 ngén thirc vé céc tidu chi danh gid va xde nhdn cua
t6 chire.

KT198 | Kién thiic vé hé thong nhiing,

KT199 | Kién thitc vé céc phuong phép ludn kha ning chiu
16i ciia hé théng,

KT201 Kjér} thirc vé Ly thuyét thong tin (vi du: ma
nguon, ma hoa kénh, |y thuyét thuit todn phiic tap
va nén dir liéu).

KT202 | Kién thirc vé phin ving DMZ.

KT203 | Kién thirc vé céc giao thirc mang nhu TCP/IP,

DHCP, DNS vi céae dich vu thu muc.
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KT204 | Kién thiic vé cic quy trinh thiét ké mang, bao gdm
hiéu biét vé cic mue tidu bao mat, muc tiéu nghiép
v va sir cén bing.

KT206 Kién thire vé cée phuong phép xéc thuc quyén
truy cap.

KT241 Kién thirc vé céc giao thirc mang va dinh tuyén
pho bién (vi du: TCP/IP), cic dich vu (vi du: weh
thur, DN‘?) va cach chiing twrong tic dé cung cip
két néi mang.

CSSS 10 | Trién khai an toan hé théng thong tin

KT001 | Kién thitc vé cdc khai niém va giao thirc mang | KNOO1 | K§ néng tién hanh ra quét diém yéu va nhan biét
may tinh va phwomg phap ludn vé an toan thong céc diém yéu dé dam bio an toan céc hé thing.
tin mang.

KT002 | Kién thirc vé cic quy trinh quan 1§ rii ro (vi du: | KNOD9 | K§ niing thiét ké cac bién phap dbi pho véi cde roi
edc phuong phép danh gia va giam thiéu rii ro). ro an toan thong tin da xac dinh

KT003 | Kién thic vé luat, quy dinh, chinh sach va dao ditc | KNO10 | K§ niing thiét ké cée kiém sodt an toan dya trén
nghé nghiép lién quan dén an toan théng tin mang nguyén tic, nguyeén v an toan théng tin mang
va quyén riéng tur.

KT004 | Kién thire vé an todn théng tin mang va cdc | KND11 K¥ nang thiét ké tich hop céc giai phap phén ciimg
nguyén tic quyén riéng tu. va phin mém.

KT005 | Kién thirc vé cac mbi de doa va diém yéu an toan | KNO14 | K§ niing phét trién v dp dung cac bién phép kiém
thong tin mang. s0dt an toan truy cap hé thing.

KTo006 Klen thire v& cdc anh hudng dbi véi hoat dong do | KNO16 | K¥ nang xde dinh nhu qﬁu béo vé (vi du: cac kiém
mét an toan théng tin mang soat an toan) cla hé thong théng tin va mang.

KT015 | Kién thitc vé thudt toan may tinh. KNO17 | K§ niing dénh gid tinh ddy dii clia an toan thiét ké.
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KT017 | Kién thitc vé cdc thudt todn ma hoa KN048 | Ky nang thyc hién danh gia hogc xem xét cic hé
thong k¥ thuit.
KT020 | Kién thire vé& hé théng co sé dit lidu. KNO80 | Ky nang tich hgp va dp dung céc chinh sich dé
dap img cac muc tiéu an toan hé thong.
KT022 | Kién thic vé kién tric an todn thong tin cta t3 | KNO8S | K¥ nang sit dung mo hinh thiét ké (vi dy: Ngon
chire. ngir md hinh thong nhat UML).
KT023 | Kién thire vé edc yéu cAu dénh gid va xdc nhan | KN147 | K§ nang dp dung cc nguyén tc an toan thong tin
cua to chire. mang va quyén riéng tu doi véi cac yéu cau cua
to chire (lién guan dén tinh bi méL, tinh toan ven,
tinh kha dung, xac thue, chéng chdi bo).
KT025 | Kién thite vé k§ thudt, kién tric may tinh (vi du:
bang mach, by xur ly, chip va phan cimg may
tinh).
KT026 [ Kién thirc vé kha ning phuc hdi va du phong.
KT029 | Kién thirc vé cai dat, tich hop va tdi wu hoa cdc
thanh phén hé thong théng tin
KT030 Kién thiic vé nguyén ly tuong tac giita ngudi va
may tinh.
KT038 | Kién thitc vé céc nguyén tic va yéu cau an toan
thong tin mang va riéng tu (lién quan dén tinh bi
mat, tinh t0an ven, tinh kha dung, xdc thye, chéng
chéi ba).
KT039 | Kién thirc vé céc nguyén tic ki thudt an toan hé

thong thong tin.
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KT042 | Kién thirc vé cic nguyén tic va phuong phép an
toan thong tin (vi du: tuong lira, DMZ, ma hoa).

KT043 | Kién thirc vé cdc nguyén tic va khai niém mang
ndi bj (LAN) va mang dién rong (WAN) bao gém
quan ly bang thong.

KT045 | Kién thite vé todn hoc (vi du: logarit, lwong gidc,
dai sb tuyén tinh, piai tich, thong ké va phan tich
hoat dong).

KT047 | Kién thirc v& vi xir I¥ (microprocessors).

KT048 | Kién thite v& truy cfip mang, danh tinh va quén Iy
truy ¢dp (vi du: ha tang khoa cdng khai, Oauth,
OpenID, SAML, SPML).

KT052 | Kién thirc vé hé diéu hanh,

KT053 | Kién thirc vé céch luu lugng truyén qua mang (vi
du: Giao thire TCP, IP, Mo hinh OSL....).

KT055 | Kién thicc vé céc khéi niém tinh todn song song
va phén tan.

KT056 | Kién thirc vé cdc bién phép kiém sodt truy cp dya
trén chinh sach va thich timg véi rii ro.

KT057 | Kién thirc vé Danh gi tic dong quyén riéng t.

KT058 | Kién thirc vé cic khai niém quy trinh k¥ thut.

KT062 | Kién thitc vé k¥ thujt quan Iy cdu hinh an toan.
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KT069 | Kién thirc vé céic md hinh phét trién phin mém (vi
du: M6 hinh thac nude - Waterfall, M6 hinh xodn
oc - Spiral Model).

KT070 | Kién thirc vé k¥ thuat phin mém.

KT071 | Kién thie vé cac nguyén tic va phuong phép phin
tich ecdu tric.

KT072 |Kién thire vé cdc cong cu, phuong phip va ky
thugt thict ké h¢ théng, bao gdm ca hé théng tr
dong, cac cong cu phin tich va thiét ké.

KT073 | Kién thirc vé& hé théng phan mém va cic tiéu
chudn, chinh séch thiét k€ 6 chirc va cée phuong
phép tiép cin lién quan dén thiét ke hé thong.

KT075 | Kién thic vé cic nguyén tic quan 1y vong doi hé
thong, bao gdm bdo mat phin mém va kha nang
sir dung.

KT076 | Kién thirc vé cac phuong phdp kiém tra va danh
gia hé thong.

KT078 | Kién thirc vé& cdc khai niém vién théng (vi du:
Kénh truyén, da kénh,...).

KT082 | Kién thitc vé quy trinh k¥ thuft hé théng.

KT099 | Kién thire v& thuc hanh Quan 1¥ riii ro chudi cung
mng.

KT106 | Kién thirc vé ngén ngir may tinh théng dich va

bién dich.




44

Ma Tham
chiéu

Ma p Mi
Kién Kién thire = K¥ ning
thire K¥ niing
KT119 | Kién thitc vé an toan chudi cung img cong nghé
théng tin va rii ro chudi cung img, céc chinh sach,
yéu ciu va thi tuc quan 1y,
KT120 | Kién thirc vé cac hé théng ha ting quan trong vii
cong nghé thing tm va truyén thong duge thiét ké
khong quan tam vé bio mat hé théng.
KT127 Kién thitc vé céc khai m-:m lgén tric an toan
théng tin mang bao gbm cdu triic lién két
(topology), giao thirc, cac thanh phin va nguyén
tic (vi du: phong th chiéu siu defense- -in-depth).
KT128 | Kién thirc vé cac nguyén tic, md hinh, phuong
phap quén 1y h¢ thong mang v céc cong cu.
KT142 | Kién thirc vé cdc khai niém quan ly dich vu mang
va céc tiéu chudn lién quan (vi du: tiéu chuén
ITIL).
KT144 | Kién thirc vé cic mé hinh bao mit (vi du: mé hinh
Bell-LaPadula, mé hinh Biba, Mé hinh Clark
Wilson]).
KT162 | Kién thirc vé cdc tiéu chudn an toan théng tin c4
nhan, dif liéu ca nhan.
KT163 | Kién thite vé cdc tiéu chuan an toan dit lidu thé
thanh toan (PCI).
KT164 |Kién thire vé cdc tiéu chudn an toan dit liéu thdng
tin v t&. stre khoe cd nhan,
KT176 | Kién thitc vé quan Iy an toan théng tin.
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KT182 | Kién thirc vé r;:hucmg trinh phan loai thong tin va
céc quy trinh dbi véi xAm pham théng tin.

KT188 | Kién thirc vé thiét ké bién phap doi phé véi cac
i ro bao mét da xac dinh.

KT192 | Kién thirc vé mat ma hoc.

KT198 | Kién thitc vé hé théng nhing.

KT201 K1én thirc vé& Ly thuyét thcmg tin (vi du: ma
ngudn, mé héa kénh, 1y thuyét thudt toan phic tap
vt neén dir liéu).

KT203 | Kién thirc vé cdc giao thirc mang nhu TCP/IP,
DHCP, DNS va céc dich vu thar mue.

KT204 | Kién thirc vé céc quy trinh thiét ké mang, bao gdm
hiéu biét vé cde mue tiéu bao méit, mye tidu nghiép
VU Va sir can bang

KT206 | Kién thirc vé cac phuong phap xéac thuc quyén
truy cép.

CSSS 11 | Vén hanh an toan hé thong

KT001 | Kién thire v& cdc khai niém va giao thirc mang | KNO11 | K§ nang thiét ke tich hop cac gidi php phén cimg
may tinh va phuong phap ludn vé an toan thong va phén mém.
tin mang.

KT002 | Kién thic vé cde quy trinh qudn Iy rii ro (vi du: | KNO13 | K§ ning xéc dinh cich thirc hoat dong cia hé

cdc phuong phap danh gia va gidam thicu ruai ro).

thdng bao mat (bao 26m kha nang phue hoi va kha
nang tin cdy) va nhimg thay doi ve dieu kién, hoat
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dong hodic moi trudng s& anh huong nhur the nao
dén nhitng két qua nay.
KT003 | Kién thitc vé ludt, quy d inh, chinh sich vadao dire | KNO14 | K¥ ning phat trién va ap dung cdc bién phép kiém
nghé nghiép lién quan dén an toan thong tin mang soat an toan truy cap hé thong.
va quyen riéng tu.
KT004 | Kién thic vé an toan thong tin mang va cic | KNO17 | K§ néng dénh gia tinh ddy di eta an toan thiét ké.
nguyén tac quyén riéng tur.
KT005 | Kién thitc vé cdc méi de doa va diém yéu an toan | KN028 | K§ ning viét ma bing ngdn ngit lip trinh (vi du:
théng tin mang. Java, C+HH).
KT006 | Kién thirc vé cdc anh huémg dbi véi hoat déng do | KNO79 | K§ ning dénh gid an toan thiét ké hé théng.
mat an toan thong tin mang
KT015 | Kién thirc vé thuit todn may tinh. KNO081 | Ky ning danh gid cac bién phap kiém sodt an toan
dua trén cdc nguyén tic va nguyén 1y an toan
théng tin mang.
KT017 | Kién thitc vé céc thuft todn mi hoa. KNO86 | K ning nhan diém yéu an toan céc hg thong. (vi
du: ra quét diém yéu va xem xét sur tudn thi).
KT018 | Kién thirc vé mat ma va cc khai niém quin Iy | KN147 | Ky nang ap dung céc nguyén tic an toan thong tin
khéa mét ma. mang va quyen riéng tu doi véi cde yéu céu cla
to chire (lién quan dén tinh Fhi mzfitz tinh toan ven,
tinh kha dung, xac thue, chong choi bo).
KT020 | Kién thirc vé hé thing co s& dit liéu.
KT029 | Kién thic vé cai dat. tich hop va t&i wu hoa cée

thanh phin hé théng thang tin.
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KT030 | Kién thirc vé nguyén 1y tuong tac gilta ngudi va
méy tinh.
KT034 | Kién thirc vé cdc ngudn phd bién thdng tin vé
diém yéu bao mat (vi du: canh bdo, tir vn va bin
tin....).
KT038 Kién thirc vé cac nguyén tic va yéu cﬁg an toan
thong tin mang va riéng tu (lién quan dén nnh bi
mél, tinh toan ven, tinh kha dyng, xéc thye, ching
chdi ba).
KT042 | Kién thitc v& cdc nguyén tic va phuong phap an
toan thong tin (vi du: tuomg lita, DMZ, mi hoa).
KT045 | Kién thite vé todn hoe (vi du: logarit, luong gidc,
dai sb tuyén tinh, giai tich, théng ké va phén tich
hoat dgng).
KT048 | Kién thic vé truy cap mang, danh tinh va quan ly
truy cdp (vi du: ha ting khoa cong khai, Oauth,
OpenlD, SAML, SPML).
KT052 | Kién thirc vé hé diéu hanh,
KT053 | Kién thitc ve edch hru lugng truyén qua mang (vi
dy: Giao thirc TCP, IP, M6 hinh OSI....).
KT055 | Kién thitc vé cic khai niém tinh todn song song
va phan tan.
KT064 | Kién thiee vé céc cong cu, phueng phap va kg

thugt thiét ké hé théng bao mat.
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KT070 | Kién thite vé k¥ thuit phin mém.

KT078 | Kién thirc vé cdc khdi niém vién thong (vi du:
Kénh truyén, da kénh,...).

KT082 | Kién thirc vé quy trinh k§ thuat hé théng.

KT127 | Kién thitc v& cdc Khdi niém kién tric an toan
théng iin mang bao gém cdu tric litn két
(topology), giao thire, céc thanh phiin va nguyén
tac (vi du: phong thi chiéu sau defense-in-depth).

KT128 | Kién thirc vé céc nguyén tac, md hinh, phuong
phép quan 1y hé thong mang va cac cong cu.

KT142 | Kién thite vé cac khai niém quan ly dich vu mang
va cdc tiéu chuén lién quan (vi dyu: tiéu chudn
ITIL).

KT144 | Kién thirc vé cic md hinh bao mat (vi du: mé hinh
Bell-LaPadula, mé hinh Biba, M& hinh Clark
Wilson).

KT155 | Kién thirc vé cdc loai kién tric may tinh.

KT162 | Kién thitc vé cac tiéu chudn an toan thong tin cé
nhén, dir liéu ¢4 nhan.

KT163 | Kién thirc vé cée tiéu chudn an toan dit liéu thé
thanh toan (PCI).

KT164 | Kién thire vé cdc tidu chudn an ton dit ligu thong
tin y te, stre khoe ca nhén.

KT165 | Kién thitc vé cdc chinh séch, yéu ciu va quy trinh

quan [y rii ro ¢cong nghé thong tin.
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KT168 | Kién thirc vé cich ddnh gid mitc g dng tin cdy
ciia nha cung cap va /hoiic san pham.

KT169 | Kién thirc vé& ludt phap, chinh séch, thi tuc hoge
quan tri an toan théng tin mang cho cde ha ting
quan lrong.

KT175 | Kién thirc vé k¥ thuit quan 1y céu hinh.

KT176 | Kién thirc vé quan Iy an toan thong tin.

KT178 Kién thire vé danh muc dich vu cong nghé thong
tin.

KT179 | Kién thirc vé phat trién va ap dung hé théng quan
Iy théng tin xdc thue ngudi dimg.

KT180 | Kién thirc vé trién khai hé théng ky khoa dé hé tro
dir li¢u & trang thai ma hoa nghi.

KT182 |Kién thitc vé chuong trinh phan logi théng tin va
cac quy trinh doi véi xdm pham théng tin,

KT184 | Kién thirc vé céc phuong phap kiém tra va dénh
gia bao mat hé thong.

KT188 |Kién thirc vé thiét ké bién phap ddi pho véi cac
rii ro bao mét da xéc dinh.

KT198 | Kién thirc vé hé thng nhiing.

KT204 | Kién thire vé céc quy trinh thiét ké mang, bao gbm
hiéu biét vé cac muc ticu bao mat, muc tiéu nghiép
vi va sur ¢in bang.

KT207 | Kién thirc vé céch sir dung ¢éc cong cu phan tich

mang dé xdc dinh céc diém yéu,
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CSSS 12 | Phin tich/canh bao sém
KT001 | Kién thire v& cdc khai niém va giao thire mang | KN098 | K§ niing thyc hién nghién ciru, tim kiém khong
may tinh va plhwong phap ludn vé an toan thing theo quy trinh (khéng xdc dinh truée).
tin mang.
KT002 | Kién thitc vé céc quy trinh quan I§ rii ro (vi dy: | KN099 | K§ nang thye hién nghién ciru bing cach sir dung
cdc phuong phap danh gia va giam thieu rai ro). web chim (deep web).
KT003 Kiél:j thire vé ludt, quy dijjh, chinh siach va dao dire | KN100 K¥ ning xdc dinh va md ta tit ci cac khia canh
nghe nghiép lién quan dén an toan thong tin mang thich hgp clia moi trudmg hoat dong.
vii quyen riéng tur,
KT004 |Kién thic vé an todn théng tin mang va cdc | KN101 | K§ ning phit trién hodic dé xuét cc cach tiép cén
nguyeén tic quyen riéng tu. hogic gial phap phin tich cho cac van dé va tinh
huong ma théng tin khong day du hodc chua c6
lién €.
KT005 | Kién thirc vé& cic méi de doa va diém yéu an toan | KN102 | Ky nang danh gia thong tin vé d9 tin cdy, tinh hop
théng tin mang. Ié va mre d§ lién quan,
KT006 | Kién thirc vé cc anh hueng dbi voi hoat dong do | KN103 | K§ nang xée dinh céc phan tich dién giai thay thé
mat an toan thong tin mang nhim giam thiéu céc két qua khéng heomg trude
duegre.
KT030 | Kién thic vé nguyén 1y tuong tdc gitra ngudi va | KN104 K§ néing xdc dinh thanh phén muc tiéu quan trong
may tinh. doi vai khong gian mang,
KT050 |Kién thirc vé céc phwong phap phén tich luu | KN105 | K¥ ning xdc dinh cdc méi de doa mang c6 thé géy
Irgng mang, nguy hiém cho loi fch ctia t6 chire va/‘hofc dbi tac.
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KT08 | Kién thirc vé:‘ cac khai niém, thudt ngir va hoat | KN120 | K¥ nang chudn bi va trinh bay céc cudic hop giao
dong cua nhicu logi hinh thong tin lién lac phuong ban.
tién truyen théng (mang may tinh va dién thoai,

v tinh, cdp quang, khong day).

KT087 | Kién thitc vé céc thanh phan va kién triic mdy tinh | KN125 | K§ nang cung cdp sy hiéu biét vé cdc hg théng
viit 1y, bao gém céic chire ndng cua céc thanh phin muc tiéu hoge moi de doa thong qua viée xdc dinh
va thiét bi ngoai vi khic nhau (vi du: CPU, NIC, va phén tich lién két cac moi quan hé vit 1y, chire
I trir dit ligu). nang hodc hanh vi,

KT126 | Kién thire vé céc giai doan tén cong mang (vi du: | KN128 | Ky ning diéu chinh phan tich theo edc cap dd cén
trinh sat, do q.uc':n liét ké, truy nhap hé thong. leo thiét (vi du: phan loai va to chic).
thang déc quyen, duy tri truy cip, khai thic mang,
x0a dau vet).

KT211 | Kién thitc vé céc logi trang web, quan tri, chitc | KN132 | K§ néng sir dung todn tir agic dé xdy dumg céc
nédng va h¢ thong quan 1¥ ndi dung (CMS). truy vén don gian va phirc tap.

KT212 | Kién thirc vé cdc phuong phap va k§ thudt tin | KN133 | K§ nang sir dung cong cuy, co s& dir ligu va k¥
cong (DDoS, brute force, gia mao, v.v.). thudt phan tich.

KT213 | Kién thirc vé tiéu chuan, chinh sich va quy trinh | KN134 | K§ nang sir dung céng cu tim kiém (vi du:
phén loai va va kiém sodt Ma ky hiéu. Google, Yahoo, Baidu ..) va cac cong cy tim kiem

nguon me,

KT214 | Kién thitc vé cdc truong hop phd bién cta lay | KN135 | K§ ning sir dung phan hoi dé cai thién quy trinh,
nhiém méy tinh/mang (virus, Trojan, v.v.) v céc san pham va dich vu.
phuong phép lay nhiém (cong, tép dinh kém, v.v.).

KT215 Kién thire vé cde nguyén tic co ban vé mang may | KN136 K¥ nang sir dung cdc cong cu / khéng gian lam

tinh (nhu: céc thanh phan co ban clia mang may
tinh, céc loai mang, v.v.).

viéc cong ldc do).
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KT216 | Kién thite vé céc b xam nhdp trén may tinh hién | KN137 | K§ ning viét bdo cdo, xem xét va chinh stra céc
hanh. san pham danh gia/thu thiip théng tin lién quan
dén khong gian mang tir nhigu nguon.
KT217 | Kién thirc vé kha niing thu thip thong tin/trinh sat
mang va luu trit,
KT218 | Kién thitc vé thuft ngit/tlr vimg hoat déng an toan
théng tin mang.
KT219 Kién thirc vé thuit ngir két ndi dit liéu (vi du: giao
thitc mang, Ethernet, [P, ma hoa, thiét b quang,
phuong tién di dgng).
KT220 | Kién thitc vé cdc thuft toan ma héa va cdc kha
nang/cong cu (vi du: SSL, PGP).
KT221 Kién thirc vé cac cﬁng nghé truyén thong dang
phat trién / méi ndi.
KT222 | Kién thirc vé cac khai niém hoat déng co bin vé
an toan thong tin mang, thut ngw/tir vung (vi du:
chuin bi méi trudmg, tan c¢6ng mang, phong thi
mang), nguyén tic. kha ning, gidi han va tac déng.
KT223 | Kién thite chung vé cac thanh phén Hé thiing Diéu
khién gidm s4t va thu thip dir liéu (SCADA).
KT224 | Kién thite vé cdic san phim an toan thong tin trén
may chu va cich cée san pham dé anh hwéng dén
viéc khai thac va giam diém yéu.
KT225 | Kién thirc vé céch hoat dong cla céc tmg dung

Internet (SMTP email, web-based email, chat
clients, VOIP).
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KT226 | Kién thirc vé céch thirc cde mang dién thoai va ky
thudt s& hién dai tac dong dén hoat déng an toan
thong tin mang.
KT227 | Kién thirc vé cach thic cdc hé théng truyén théng
khéng déy hién dai tic ddng dén céc hoat dong an
toan thong tin mang.
KT228 | Kién thirc vé céch trich xuét, phn tich va sir dung
siéu dir liéu.
KT229 | Kién thirc vé cdc k¥ ludt trong hoat déng trinh sét.
KT230 | Kién thirc vé sw chudn bi trinh sat ctia mdi trudng
vi cdc qua trinh twong .
KTz231 Kién thitc vé& hé tro trinh sat nhu lap ké hoach,
thue hién va danh gia.
KT232 | Kién thitc vé cdc chién thudt ndi bd dé du doan
va/hofic mé phong cdc kha ning va hanh dgng cia
moi de doa.
KT233 | Kién thirc vé dja chi mang Internet (dia chi IP,
dinh tuyen lién mién khong phan Iép, danh so
cong TCP/UDP).
KT234 | Kién thirc vé ma doc.
KT235 Kién thirc vé an toan hoat dong.
KT236 | Kién thic vé hé thong phin cip t chirc va quy

trinh ra quyét dinh.
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KT237 | Kién thirc vé céc thiét bi va ha ‘iﬁng mang vét ly
va logie, bao gom hubs, bd dinh tuyén (router).
thidt bi chuyén mach (switch), tudmg lira
(firewalls), v.v.

KT238 | Kién thitc co ban vé vién théng.

KT239 | Kién thitc vé cdu triic co ban, kién tric va thiét ké
clia mang théng tin hién dai.

KT240 | Kién thitc co ban vé& bao mét mang (vi du: ma héa,
tuong lira, Xdc thuce, honeypots, biao vé ving
bién).

KT1241 Kién thire v& céc giao thie mang va dinh tuyén
phé bién (vi du: TCP/IP), cée dich vu (vi du: web,
thu, DNS) va eéch chiing trong tic dé cung cip
két ndi mang.

KT242 | Kién thirc vé cic cich ma cde muc tidu hodic méi
de doa sir dung Internet,

KT243 | Kién thitc vé cdc méi de doa vivhodc céc hé thong
muc tiéu.

KT244 | Kién thirc vé céc sin phim &o héa (VMware,
Virtual PC).

KT245 | Kién thic vé nhitng céu thanh ctia “mdi de doa™
doi vai memg_

KT246 | Kién thirc vé cic cong nghé khung day (vi dy: di

dong, vé tinh, GSM) bao gom cau tric co ban,
kién triic va thiét ké cta céc hé théng khong day
hién dai.




