BO TAI CHINH CONG HOA XA HOI CHU NGHIA VIET NAM
Dgc lap - Tu do - Hanh phic

S6: 4663 /QP-BTC Ha Noi, ngay 04 thang 12 nam 2023

QUYET PINH

Vé viéc phé duyét b6 sung phwong 4n bao dam an toan hé thong thong tin
theo cap do dap ing Thong tw s6 12/2022/TT-BTTTT

BQ TRUONG TAI CHINH

Can cw Luadt an toan thong tin mang ngay 19 thang 11 nam 2015,

Can cu Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bao dam an toan hé thong théng tin theo cdp do;

Can cir Nghi dinh 56 1 4/2023/ND-CP ngay 20/4/2023 cua Chinh phu quy
dinh chitc ndng, nhiém vu, quyén han va co cau té chirc cua Bé Tai chinh;

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cia
Bo Thong tin va Truyén théng quy dinh chi tiét va huong dan mot so dzéu cua
Nghi dinh s6 85/2016/ND-CP ngay 01 ‘thang 7 nam 2016 cua Chinh phu vé bao
dam an toan hé thong thong tin theo cap dp;

Can cir Quyét dinh s6 1 013/QD-BTC ngay 19 thang 5 nam 2023 cua Bo
truong Bo Tai chinh ban hanh Quy ché An toan thong tin mang va An ninh
mang Bo Tai chinh;

Theo dé nghi cia Cuc truong Cuc Tin hoc va Thong ké tai chinh.
QUYET PINH:

Piéu 1. Diéu chinh vai trd chi quan hé théng thong tin, don vi van hanh
hé thong thong tin ddi vai cac hé thong théng tin tai co quan Bg Tai chinh dugce
phé duyét ho so dé xuat cap do trudc ngay 12 thang 8 nim 2022 theo Phu luc I
kém theo Quyét dinh nay.

Piéu 2. Phé duyét bo sung phuong an bao dam an toan hé thong thong tin
dép ung quy dinh Thong tu sé 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022
cua Bo Thong tin va Truyén thong quy dinh chi tiét va huéng dan mot s6 dléu
cua Nghj dinh s6 85/2016/ND-CP ngay 01 ‘thang 7 nam 2016 cua Chinh phu ve
bao dam an toan hé thong théng tin theo cap do theo Phu luc II kém theo Quyet
dinh nay (b6 sung dap (ng cac yéu cau ngoai pham vi Tiéu chuan quoc gia
TCVN 11930:2017).



Piéu 3. To chirc thue hién
Cuc Tin hoc va Thong ké tai chinh chu tri, phon hgp vaéi cac don vi van
hanh hé théng thong tin va cac don vi lién quan trlen khai phuorng an bo sung tai

Piéu 2 ctia Quyét dinh nay; cap nhat ho SO dé xuat cap do cac hé thong thong tin
thudc Phu luc I theo Piéu 1 va 2 ciia Quyét dinh nay.

Piéu 4. Diéu khoan thi hanh

Quyét dinh nay co6 hiéu luc ké tir ngay ky. Cuc truong Cuc Tin hoc va
Théng ké tai chinh, thu truong cac don vj van hanh hé thong thong tin tai Phu
luc I va cac don vi, ca nhan lién quan chju trach nhi¢m thi hanh Quyet dinh

nay./. ¢,

Noi nhin: TUQ. BQ TRUONG ‘
- Nhu Diéu 3; | CUC TRUONG CUC TIN HQC VA
- Luu: VITHTK. 40 THONG KE TAI CHINH
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Phu luc I
DPIEUCHINH VAI TRO CHU QUAN HE THONG THONG TIN, PON VI
VAN HANH HE THONG THONG TIN DOI VOI CAC HE THONG
THONG TIN TAI CO QUAN BQ TAI CHINH bugc PHE DUYET HO
SO DE XUAT CAP PO TRUGC NGAY 12 THANG 8 NAM 2022
(Kém theo Quyét dinh s6.:4650OP-BTC ngay o1./14/2023 cua B Tai chinh)

Cip d9 | Chii quan h¢ | Pon vj vin hanh
STT | Tén hé thong thong tin | da phé | thong thong | hé thong thong tin
duygt | tin (%) (*)
Céng thong tin dién to 3 o e o 2 Cuc Tin hoc va
L I BsTaichioh B Tai chinkt | o £ 0 18 i St
2 | Hé théng dich vu cong
Cac dich vu cong truc 3 B Tai chinh | Cyc Tin hoc va
tuyén muc do 4 cia co | Thong ké tai chinh
quan B0 Tai chinh nim |
2019
| Cong chh vu cong va 3 Bo Tai chinh Cuc Tin hoc va
Hé théng thong tin mot Thong ké tai chinh
cua dién tad BTC
Cap ma s6 don vi quan 3 i Bo Taichinh | CyucTinhocva |
hé ngan sach tryc tuyén Thoéng ké tai chinh '
;| He théng thong tin vé tai |
| san céng '
| Hé thong thong tin co s6 3 Bo Tai chinh Cuc Quan ly cdng
dir liéu quoc gia vé tai san
san cong
4 | Hé thong thong tin bao
hiém:
Hé théng thong tin quan | 3 Bo6 Tai chinh | Cyc Quan ly, giam
ly va gidm sat hoat dong | satbao hiém
kinh doanh bao hiém
5 Hé théng théng tin quan
:
ly nor _— S — | .
Trang thong tin dano ky 3 Bo Tai chinh | Cuc Quan ly ng va
khoan vay ng | tai chinh ddi ngoai
Hé thong quan ly thong 3 Bo Tai chinh ' Cuc Quan ly no va
tin vay va tra ng nudc tai chinh déi ngoai
|

ngoal

|




nganh, ké toan néi bd

|

| CAp 46 | Chi quan hé | DPom vi vin hanh
STT | Tén hé théng thong tin | da phé | thong thong | hé thong thong tin
duyét tin (*) (*)
6 Hé thong thong tin vé
doanh nghiép
H¢ théng théng tin quan 3 | BoTaichinh | Cyc Tai chinh
ly, giam sat von nha doanh nghiép
nudc tai doanh nghiép
7 Hé théng co so dir liéu
nganh Tai chinh
| Cong khai ngan sach 3 Bo Tai chinh | Cyc Tin hoc va
'Nha nude | Théng ké tai chinh |
Co so dir liéu Danh muc 3 Bo Tai chinh Cuc Tin hoc va
dién tor dung chung trong | Thong ké tai chinh
linh vuc Tai chinh ,
Cosddiliéuquocgia | 3 | BoTaichinh | Cyc Tinhocva |
ve gia - Thong ké tai chinh |
Kho dir li¢u Thu chi 3 B¢ Tai chinh Cuc Tin hoc va
) Ngén sach Nha nudc o ' Thong ké tai chinh |
Hé ,thfr)ng thong tin 3 Bo Tai chinh Cuc Tin hoc va |
Thong ké tai chinh . Thong ké tai chinh
Cg s¢ dir liéu téng hop | 3 | B6 Tai chinh Cuc Tinhoc va |
vé tai chinh | Thong ké tai chinh |
g Cong thong tin dién tr 3 B Tai chinh | Cuc Tin hoc va
ndi bd Bo Tai chinh | Théng ké tai chinh
' o | Quan ly vin ban va diéu u
hanh, luu triy |
W TR o— 3 B¢ Tai chinh Cuc Tin hgc va
S;;“ ol O R | Théng ké tai chinh |
Quan 1y cén bo Bo Tai 3 | BoTaichinh | Cyc Tin hoc va
10 | chinh theo m6 hinh tap Thong ké tai chinh |
trung '
|1 | Thi dua khen thuéng 3 | Bo Tai chinh ‘ Cuc Tin hoc va
nganh Tai chinh Thong ké tai chinh
12 Quan ly tai san noi |




Cép d0 | Chit quan hé | Pon vivén hanh
STT | Tén hé thong thong tin | da phé | thdng thong | hé thong thong tin
duyét tin (*) (%)
Quan ly tai san noi 3 B¢ Tai chinh | Cyc Ké hoach — Tai
nganh Tai chinh tép chinh
trung
Trung tdm trao doi thong 3 Bo Tai chinh Cuc Tin hoc va
13 | tin thu Ngan sach Nha Thong ké tai chinh
nudc Bo Tai chinh
14 |HE thdng théng tin
Thanh tra '
Co s& dit liéu Thanh tra 3 Bo Tai chinh | Cyc Ké hoach — Tai
tai chinh I chinh
Hé théng dich vu ! > | B6 Tai chinh Cuc Tin hoc va
Intranet (AD, Domain Thong ké tai chinh
Controler, Chat, Email,
15 |File Server, FTP, DNS,’ '
DHCP, Time Server, ket
noi Internet an toan qua
Remote Server)
s NRA | o . .
16 Mang néi b (LAN) B6 | 3 B6 Tai chinh Cuc Tin hoc va

Tai chinh

Thong ke tai chinh |

Ghi ch: (*): sau khi dugc xac dinh lai theo Quy phé An toan thong tin mang va
An ninh mang B¢ Tai chinh ban hanh theo Quyét dinh s6 1013/QB-BTC ngay
19/5/2023 cua Bo Tai chinh.
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Phu lyc 11
BO SUNG PHUONG AN BAO DAM AN TOAN HE THONG THONG TIN PAP UNG THONG TU SO 12/2022/TT-
BTTTT (PAP UNG CAC YEU CAU NGOAI PHAM VIT IEU CHUAN TCVN 11930:2017)
(Kém theo Quyét dinh sé.6 (/QD-BTC| ngay 0L./12/2023 cua Bé Tai chinh)

I. B0 sung phuong 4n dap trng yéu cau quan Iy theo Thong td' s0 12/2022/TT-BTTT1

Yéu cau quan ly déi véi hé | Di twgng ap dung . Noi dung phuong an
thong cip d¢ 3 theo Phu luc TII | | i
|

' Thong tw 12/2022/TT-BTTTT

Phuong 4n quan ly rii ro an toan | T4t ca cdc hé thong thong tin tai l?hu luc I ctia | Thuc hién theo quy dinh tai Diéu 7 Quy ché An
thong tin | Quyét dinh nay || toan thong tin mang va An ninh mang B Tai
chinh

B — " e '
Phuong an kct thuc van hanh Tat ca cac hé théng lhong tin tai Phu'luc, I cua | | Thuce hién theo quy dinh tai Diéu 20 Quy ché An
khai thac, thanh ly, hay bo

Quyét dinh nay ' toan thong tin mang va An ninh mang Bo Tai
! chinh
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11. B6 sung phuong én dap ing yéu ciu ky thuét theo Thong tu s6 12/2022/TT-BTTTT

| Phwong an bd sung

Khong b sung do thiét ké hién tai

da dap ung yéu cau.

STT | Yéu ciu ky thuat dbi voi hé thong cip do 3 theo Phu luc I11 ' Déi twgng ap dung
Thoéng tw 12/2022/TT-BTTTT (ngo.u TCVN 11930 2017)
a | Thiét ké cac ~vung mang trong h¢ lhong theo (.huc nidng, cic | Hé théng Mang ndi bd
viing mang tdi thiéu bao gom: (LAN) Bb Tai chinh
i. Vung mang ndi bo; ,
ii. Ving mang bién;
iii. Ving DMZ;
iv. Ving may chu ndi bg;
' v. Viing mang khong day (néu c6) tach riéng, doc 1ap vadi cac
vung mang khac;
vi. Ving mang may chu co s¢ di liéu;
vil. Vung quan tri.
b.i | Co6 phuong dn quan ly truy cép, quan tri hé thong tir xa an toan

sir dung mang riéng ao hodc phuong an tuong duong;

Str dung san pham Mdng riéng ao dol va1 hé lhong thong tin ¢o
xu ly thong tin bi mét nha nudc hodc hé thong thong tin quy
dinh tai diém ¢ khoan 2 Diéu 9 Nghi dinh 85/2016/ND-CP;

Hé thong Mang ndi bd
(LAN) B6 Tai chinh

Khong bd sung do thiét ké hién tai
da dap ung yéu cdu quan ly truy cép,
quan tri hé thong tr xa an toan sir

dung mang riéng ao.

:‘th"mg bo sung do ciac hé théng

thong tin thudéc pham vi B Tai

| chinh lam chu quan hién tai khong
- xu ly bi mat nha nuéc; khong thude

quy dinh tai diém ¢ khoan 2 Diéu 9
Nghi dinh 85/2016/ND-CP “Cung

| cap dich vu truc tuyén khdc cé xir Iy

théng tin riéng, thong tin cd nhdn
cua tie 10.000 nguwoi sw dung tro
len”




—
| STT

8 !

' Yéu cau ky thuit doi véi hq lhong cip do 3 theo Phy luc 111 | {)01 tu'qmg ap dung
Thong tw 12/2022/'1 T-BTTTT (ngoai TCVYN 11930:2017)

b.ii

T

Phwong an b6 sung

Co phmm;;, an qum ly truy ¢dp gitra cac viing mang va phong Ilc lhong \fIanL ndi bo
chéng xam nhap su dung san phim Tuong lira ¢6 tich hgp chie | (1 AN) Bo Tai chinh

nang phong, chong xam nhap hodc san pham Phong, chéng g

xam nhap lup mang; i |

| b.iv

b.1ii

C6 phuong an cin bangD tm (du phong nong, cho cdc thidt bi || Hé théng Mang ndi bo
mang chinh, t6i thi¢u bao gém thiét bj chuyén mach trung tam ' (LAN) B6 Tai chinh

hodc tuong duong, thiét bi trong lira trung tam, tuong lira ing |
dung web, hé théng luu tri tip trung, tuong lra co s¢ div liéu |
(néu co);

Khong bo sung do thiét ké hién tai |

da dap ang yéu cau.

|

- Khong bo sung do lhICt kc hlen tai |

da ddp ung yéu cau.

Co phuong an bao dam an toan cho may chu co s dir licu; - Tt ca cac hé théng thong

tliu tai Phu luc I

| 9 Nghi dinh 85/2016/ND-CP;

—_ ——

|

| da dap ing yéu cau.

' Khong bo sung do thl(,t ké hién tai

Sur dung san phdm Tuong lira co 56 dir 11eu d6i vai hé thong co| | ¢ ong

Dich vu cong va Hé
so dir lidu tap trung, dap tmg tiéu chi quy dinh tai khoan 3 Diéu |

thong thoéng tin mot cira
dién tr BTC; CSDL qudc
gia vé tai san cong; Quan
ly, giam sat von nha nude
' tai doanh nghiép; Quan ly
va giam sat hoat dong kinh
| | doanh bao hiém; CSDL
' | Danh muc dung chung:
CSDL quéc gia vé Gia;
Kho dir liéu Thu chi Ngan
;ach nha nuéce; Co so dir
l'lf.Ll tone hop

|

B sung trang bi giai phap hodc dich
vu Tuong Itra co s¢ dir liéu sir dung |
chung cho cac hé thong théng tin
thudc pham vi ap dung.
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STT

Yéu ciu ky thuét ddi véi hé thdng ciip dg 3 theo Phy luc 111
Thong tw 12/2022/TT-BTTTT (ngoai TCVN 11930:2017)

Doi iwgng ap dung

Phwong 4n b sung

b.v

Co phuong an ché’m loc phan mém doc hal trén moi lrucmg
mang sir dung Tuong lira tich hop chire ning phong, chong ma

doc trén mdi truong mang hodc phuong én tuong duong;

b.vi

C6 phuong an phong chdng tin cong tir chdi dich vu;

su dung dich vu cia doanh nghiép hodc san pham Phong,
chdng tén cong tir chdi dich vu di véi cac hé théng Trung tdm
dir liéu, dién toan dim may, hé thong Pinh danh, xac thue dién
tr, chimg thue dién tr, chir ky so va hé thong Két néi tich hop,

chia s¢ dir liéu, dap ung tiéu chi quy dinh tai khoan 3 Diéu 9
Nghi dmh 85/2016/ND CP;

b.vii

H¢ théng Mang ndi bd
(LAN) B§ Tai chinh

Khong bd sung do thiét ké hién tai
da dap ng yéu cau.

- Tét ca hé théng thong tin
Lai Phu luc I

Khong bd sung do thiét ké hién tai
da dap Gng yéu cau.

Co phucm;, an phong chong lan cong mang cho ng dung web;

Tét ca cac hé thong thong
tin tai Phu luc I

Khong bd sung do thiét ké hién tai
da dap tng yéu cau.

Sir dung san phdm Tudng lira tng dung web doi vi cac hé
thong théng tin duogc quy dinh tai khoan 2, Diéu 9 Nghj dinh
85/2016/ND-CP;

b.viii

C6 phuong an biao dam an toan thong tin cho hé thdng thu dlen
tir; sir dung san pham Bao ddm an toan thong tin cho hé thong
thu dién tir dbi voi h¢ théng Thu dién t, dap trng ti¢u chi quy
dinh tai khoan 2 Diéu 9 Nghl dinh 85/2016/ND-CP;

b.ix

|
|
|

Khoéng bd sung do thiét ké hién tai
da dap tng yéu cau.

Hé lhéng Dich vu Intranet

Khéng bé sung do thiét ké hién tai
da dap ing yéu cau.

Co phuo*ng:, an quan ly truy cip l(rp mang; su dung san pham
Quan ly truy cap lop mang dbi véi hé théng Mang noi bo,
Trung tdm giam sat diéu hanh an toan thong tin mang, dap img
tiéu chi quy dinh tai khoan 3 Diéu 9 Nghi dinh 85/2016/ND-
]

Hé thong mang noi by Bo
Tai chinh

Bd sung trang bi giai phap hoac thué
dich vu quan ly truy cap 16p mang.
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STT

Yéu cau k¥ thuit dbi véi hé théng cip dé 3 theo Phu luc n{
Théng tu 12/2022/TT-BTTTT (ngoai TCVN 11930:2017)

i‘?éi twong ap dung

Phuwong dn b6 sung

|
|

Co6 phuong dn giam sat hé thong thong tin tap trung;

it ca cac hé thong thong
tin tai Phuc luc |

Khong bd sung do thiét ké hién tai
da dap ang yéu cau.

b

dung san pham Quan ly va phan tich su kién an toan théng tin |
hodc san pham tuong duomg, -

(,é phuong an giam sat an toan hé thong thong tin tdp trung s

| Tt ca cac hé thong thong

tin tai Phuc luc |

b.xii

Co phuong an quan ly sao luu du phong lap trung su dung hé
théng luru triv tap trung va san phim quan ly luu triv tap trung; |

Khong b sung (jo thiét ké hién tai
da dap img yéu cau.

Tét ca cac hé thong thong
Lﬁn tai l’huc luc |

Khéng bd sung do thiét ké hién tai
da dap ung yéu cau.

b.xiii

C(') phuong 4n quan ly phan mém phong chéng ma doc trén
may chi/mdy tinh nguoi dung, sur dung san phim Phong, ;
| chong ma doc va/hoic sin phdm Phat hién va phan g su cd
an toan thong tin trén thiét bi diu cudi, cé chirc nang quan ly
tap trung;

at ca cac h¢ théng théng
in tai Phuc luc |
|

Khong bd sung do thiét ké hién tai
- da dap ung yéu cau.

b.xiv

C6 phuong 4n phong, chdng thit thoat dit licu; |

Str dung san pham Phong, chdng thét thoat dit li¢u ddi véi h¢ |
thong thong tin ¢6 xir ly thong tin bi mét nha nudc hoidc hé

théng thong tin quy dinh tai diém ¢ khoan 2 Diéu 9 Nghi dinh |
85/2016/ND-CP;

Tét ca cac hé théng thong

tin tai Phuc luc 1

Khong bo sung do thiét ké hién tai
da dap (ng yéu cau

Khong bd sung do cac hé thong
thong tin thugc pham vi Bo Tai
chinh lam chi quan hién tai khong
xu ly bi mat nha nudc; khong thude
quy dinh tai diém c khoan 2 Diéu 9
Nghl dinh 85/2016/Nb-CP “Cung
| cap dich vu truc tuyén khdc cé xir ly
| thong tin riéng, théng tin cd nhan
cua tir 10.000 nguci su dung tré
lén”.
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STT | Yéu cau ky thuit ddi véi hé théng cip dj 3 theo Phuy luc 111 | Déi twong 4p dung Phuong an bé sung
Théng tu 12/2022/TT-BTTTT (ngoal TCVN 11930:2017)

b.xv | Co phuong an dy phong két ndi mang Internet cho cac may chu

Tit ca cac hé thong thong | Khong b sung do thiét ké hién tai
dich vu;

tin tai Phuc luc I da dap (g yéu cau.
1 =

b.xvi | C6 phuong 4n bao dam an toan cho mang khong day (néu c6). | ' Khong bd sung do cac hé thdng
[hong, tin cia B Tai chinh Khong
cho phép truy cép truc tiép tir mang

khong day.






