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Quy dinh vé phong ngira, xir Iy théng tin va hanh vi
sir dung cong nghé thong tin, mang may tinh, mang vién tlmng,
phuong tién dién tir xim pham an ninh quoc gia, trit t, an toan xa hoi
trén khong gian mang

Cén it Ludt To chice Chinh phi sé6 63/2025/QH15;
Cein cir Ludt An ninh mang sé 116/2025/QH135;
Theo dé nghi ciia Bé truong B Cong an;

Chinh phi ban hanh Nghi dinh quy dinh vé phong ngiea, xie Iy thong tin
va hanh vi s dung cong nghé théng tin, mang mdy tinh, mang vién thong,
phuong tién dién tr xam pham an ninh quoc gia, trdt tu, an toan xd hoi trén
khong gian mang.

Chuong I
NHUNG QUY PINH CHUNG

Diédu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh chi tiét Diéu 14 Luat An ninh mang, bao gém céc
noi dung sau:

1. Bién phap phong ngira, xir ly thong tin va hanh vi sir dung cong nghé
théng tin, mang mdy tinh, mang vién théng, phuong tién dién tir xam pham an
ninh quoc gia, trt tu, an toan xa hoi trén khéng gian mang.

2. Tham quyén cua lyc lugng chuyén trach bao vé an ninh mang, co quan
c6 tham quyén, trach nhiém cua doanh nghiép trong nudc va nudc ngoai cung
cép dich vu mang vien thong, mang Internet, cac dich vu gia tang trén khong
gian mang, chu quan hé thng thong tin, to chirc, ¢4 nhan trong phong ngira, xur
Iy théng tin va hanh vi sir dung cong nghé théng tin, mang may tinh, mang vién
thong, phuong tién dién tir xAm pham an ninh qudc gia, trit tu, an todn xa hdi
trén khéng gian mang.

3. Co ché phdi hop trong phong ngira, xir 1y théng tin va hanh vi sir dung
cong nghé théng tin, mang may tinh, mang vién thong, phuong tién dién tir xam
pham an ninh quoc gia, trit ti, an toan xi hoi trén khéng gian mang,
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Piéu 2. P6i twgng ap dung

1. Luc lugng chuyén trach bao vé an ninh mang va co quan co tham quyén
vé& phong ngira, xir Iy thong tin va hanh vi sir dung cong nghé théng tin, mang
méy tinh, mang vién thong, phuong tién dién tir xdm pham an ninh quéc gia,
trat tu, an toan xa hoi trén khong gian mang.

2. Chu quan hé thdng thong tin, doanh nghiép trong nude va nudce ngoai
:\. . -~ 'z [} r . - - -~
cung cdp dich vu trén mang vien thong, mang Internet, cac dich vu gia ting trén
khong gian mang Viét Nam.

3. T6 chirc, ¢4 nhén soan thao, ding tai, phat tan théng tin trén khong gian
mang Viét Nam.

Diéu 3. Giai thich tir ngir
Trong Nghi dinh niy nhimg tir ngir duéi diy dugc hiéu nhu sau:

I. Nha cung cap dich vu la doanh nghiép, t6 chire, c4 nhén trong va ngoal
nude cung cap cac san pham, dich vu trén khéng gian mang tai Vigt Nam, gdm:
dich vu vién théng, Internet, dich vu luu triv, may chu, tén mién, mang riéng ao
(Virtual Private Network), médy chi trung gian (Proxy), dich vu dién toén ddm
may (Cloud Computing), mang xa hoi, trang thong tin dign tu, cac t6 chire tai
chinh, t che tin dung, chi nhénh ngan hang nuoc ngom tai Viét Nam, t chire
cung (mg dich vu trung gian thanh toan, cac san giao dich chu’ng khodn, san
giao dich tai san s0, san thuong mai du;n tr trong pham vi cung cap, quan ly,
van hanh trén khong gian mang, truyén hinh so, trd choi true tuyén, tri tué nhan
tao, luong tir, dich vu méy chii an danh va céc loai san pham, dich vy khac trén

khéng gian mang.

2. T6 chirc, ¢4 nhén st dung dich vu la t6 chic, ¢ nhén str dung, ding ky
sir dung cac san pham, dich vu trén khong gian mang ctia nha cung cap dich vu.

3. Co quan cé thdm quyén phong ngira, xﬂr ly thong tin va hanh vi sir dung
cong ngh¢ thong tin, mang may tinh, mang vién thong, phuong tién dién tir xam
pham an ninh quéc gia, trit ty, an toan xa hoi trén khong glan mang gom: B9,
co quan ngang bd, Uy ban nhan dén cac céip trong pham vi chirc nang quéan ly
nha nude duoce giao; co quan, to chirc khac duge giao nhiém vu theo quy dinh

cua phap luat.

4. Dia chi mang 1a théng tin, dir liéu dién tir ding dé dinh danh, nhén dién va
xac dinh vi tri cta thlct bi, hé théng théng tin hodc tai khoan khi tham gia mang
mdy tinh, mang vién thong hodc Internet, bao gorn nhung khdng gidi han & dia
chl IP, dia chi MAC, tén mien, s6 nhan dang thiét bi, thong tin tai khoan, thong tin
cbng két ndi, dir liéu dinh tuyén va cac thong tin k¥ thuat ¢6 lién quan khéc.



5. Tinh hubng khin cép trén khong gian mang la su viéc dang xay ra hodc
c6 nguy co xay ra ngay lap tie lién quan dén thong tin hodc hanh vi sur dung
cong ngh¢ thong tin, mang may tinh, mang vién thong, phucmg tién dién tu xam
pham an ninh qubc gia, trit tyr, an toan x hm trén khéng gian mang ma néu
khéng duge ngén chan, xir 1y kip thoi c6 thé gy thiét hai nghiém trong hoic
déic biét nghiém trong dbi vm an ninh quoc gia, trét tir, an toan xa hoi hodac tinh
mang, tai san cua co quan, td chire, ca nhén.

Ditu 4. Nguyén tic phong ngira, xir Iy théng tin va hanh vi sir dung
cong nghé thong tin, mang may tinh, mang vién thong, phwong tién dién tir
xim pham an ninh quéc gia, trit ty, an toan xa hji trén khong gian mang

1. Bao dam su quan 1y théng nhét ciia Nha nuée; phat huy vai trd nong cot
cua luc luong chuyén trich bao vé an ninh mang va trach nhiém cua cac co
quan, td chirc, c4 nhan trong phong ngira, xir ly théng tin va hanh vi sir dung
cong nghé thong tin, mang may tinh, mang vién théng, phuong tién di¢n tir xdm
pham an ninh qudc gia, trit tu, an toan xa hoi trén khong gian mang.

2. Ton trong, bao vé quyén con nguoi, quyén va loi ich hop phap cua t6
chiic, cd nhan; bao dam lgi ich cia Nha nudce theo quy dinh cia phép luat.

3. Viéc phong ngtra, phat hién, ngdn chin, gd bo, xur ly thong tin va hanh
vi sir dung cong nghé thong tin, mang may tinh, mang vién théng, phuong tién
dién tir xam pham an ninh quéc gia, trat tir, an toan xa hdi trén khong gian mang
phéi tudn thi quy dinh cua Ludt An ninh mang va phép ludt co lién quan; bao
dam chinh xac, kip thoi, ding tham quyen

4. Hoat d{mg phbi hop gitra luc Iu:;mg chuyén trach bao vé an ninh mang
va co quan co thdm quyen vm nha cung cap dich vy, chu quan hé lhcmg thong
tin day manh hop tac quoc té trén co sd tén trong ddc 1ap, chil quyén, toan ven
lanh thd, binh ding va cling co lgi, khéng can thiép vao cong viée ndi bo cia
quéc gia khéc theo cac didu ude quoc té ma nudc Cong hoa xa hoi chu nghia
Viét Nam la thanh vién.

5. Bao dam vigc dp dyng cdc bi¢n phap quan ly, ngdn chan phai khach
quan, dung phap luat va han ché t6i da tac dong khong can thiét dén hoat dong
san xudt, kinh doanh hop phap ctia doanh nghiép va cdc chii thé tham gia khong
glan mang.

6. B6 Qubc phong quan ly ve an ninh mang dm véi nhiém vu quén sy,
quc}c phong; Bo Cong an quan ly vé an ninh mang d6i v&i cac don vi quan doi
cé hoat dong dén su, kinh té theo tham quyen, d6i véi cac ndi dung giao thoa
(néu c6), Bé Cong an va Bo Qudc phong thong nhat quy ché phdi hop.



Chwong 11
PHONG NGUA, XU LY THONG TIN VA HANH VI SU DUNG
CONG NGHE THONG TIN, MANG MAY TiNH, MANG VIEN THONG,
PHUONG TIEN PIEN TU XAM PHAM AN NINH QUOC GIA,
TRAT TU, AN TOAN XA HOI TREN KHONG GIAN MANG

Didu 5. Bién phap phong ngira, phat hién, ngin chin, gi b va phoi
hop xir ly thong tin xim pham an ninh qufnc gia, triat tw, an toan xa hoi
trén khong gian mang

1. Chu quan hé théng thong tin, nha cung cép dich vu ¢é tréch nhiém tién
hanh cac bién phap:

a) Pinh danh, xac thuc dien tir ddi véi to chire, ¢4 nhén sir dung dich vu
truge va trong qua trinh cung cap dich vy; phat hién, ngin -::han hoat dong cua
tai khoan s6 khéng chinh chu; quan 1y dia chi mang cua td chirc, ¢4 nhan st
dung dich vu Internet theo quy dinh;

b) Chép hanh quy dinh cua phap ludt vé bdo vé bi mét nha nudc, thdi han
bao quan, luu trir, cung cap théng tin, dit liéu dién tir phuc vu cong tac phong
ngtra, xtr ly thong tin va hanh vi vi pham trén khong gian mang;

¢) Phoi hcrp, tao dleu kién cho luc luong chuyén trach bao vé an ninh mang
vit co quan c6 thdm quyén thuc hién nhiém vu;

d) Thyc hién theo hudng dén cia lyc lugng chuyén trach bao v€ an ninh
mang vé viée két ndi, xay dung hé théng lién thong vdi nén tang k¥ thuat s6;
tiép nhén, tra 1&i viin ban dién tr phuc vu cdng tac bao dam an ninh mang va
phong ngira, xir ly théng tin va hanh vi vi pham trén khong gian mang;

d) Cung cép thong tin, tai lidu, dir liéu dién tir day du, chinh xéc, ding thoi
han, bao dam bi mét cho luc lugng chuyén trach bao vé an ninh mang va co
quan c¢6 tham quyen theo quy dinh cia phap luat;

e) Thuc hién ngay cac bién phéap can thiét theo hwéng dén cua luc lugng
chuyén trach bao vé an ninh mang va co quan c6 thdm quyen khi nhan duoc
thong tin canh béo vé an ninh mang va hanh vi vi pham trén khong gian mang;

g) Bao cdo luc luong chuyén trach bao vé an ninh mang va co quan co
thdm quyén trong thoi han 24 gio ké tir khi phat hién hanh vi ian cong mang
xam pham hoéc de doa xam pham chi quyén, loi ich, an ninh qudc gia, gy ton
hai nghiém trong trat ty, an toan xa hoi;

h) T4 chirc cung (g dich vu thanh toan, trung gian thanh todn, tai san sb
¢6 trach nhiém theo quy dinh ctia phap luat néu tiép tuc cung tng dich vu cho



tai khoan sd trong danh sach canh bao cua lye lwgng chuyén trach béo vé an
ninh mang va co quan cd tham quyén.

2. Té chire, ca nhan soan thao, ding tai, phat tan théng tin trén khong gian
mang phai phm hep v6i luc lugng chuyén trach bao vé an ninh mang, co quan
co tham quyén, chil quan hé thong trong vige xur ly thong tin xdm pham an ninh
qudc gia, trat ty, an toan xa hoi theo yéu cau cua luc lugng chuyén trach bao vé
an ninh mang quy dinh tai Piéu 7 ctia Nghi dinh nay.

o, Qua trinh phong ngira, phat hién, ngan chéan, g& bo thong tin xam pham
an ninh qucc gia, trat tw, an toan xd hoi trén khong gian mang, chu quan hé
théng théng tin, nha cung cap dich vu ¢6 trach nhiém phO! hop véi lue lugng
chuyén trach bao vé an ninh mang, co quan co thAm quyén theo quy dinh tai
Chuong IV cua Nghi dinh nay.

Piéu 6. Bién phap phong ngira, phat hién va phoi hgp xir Iy hanh vi
sir dung cong nghé thong tin, mang may tinh, mang vién thong, phuong
tién dién tir xim pham an ninh quoc gia, trit tw, an toan xi hoi trén khéng
gian mang

1. Chii quan hé théng théng tin va nhi cung chp dich vu cé trach nhiém
chi dong trién khai bién phép k¥ thuat, quén ly dé kiém soat théng tin trén hé
thdng; kip thoi thong béo, phdi hop luc luong chuyén trich bio vé an ninh
mang va ca quan cd thidm quyén xir Iy khi phat hién théng tin thudc cdc nhém
néi dung quy dinh tai Piéu 13 Luat An ninh mang.

2. Chu quan hé lhéng thong tin, nha cung cép dich vu ¢6 trach nhiém ap
dung bién phap quan 1y, bién phap k¥ thuat dé phong ngira, phét hién hanh vi
sir dung cong nghé théng tin, mang may tinh, mang vién théng, phuong tién
dién tir xdm pham an ninh qudc gia, trit tu, an toan xa hdi trén khong gian
mang, bao gom:

a) Ra soat, nhan dién, danh gia nguy co, ddu hiéu, phuong thirc, thii doan,
cong cuy, tai khoan s6, hdi, nhom, kénh, trang, ung dung, nén tang, hé théng
théng tin, tén mién, dia chi mang, duéng dan, di liéu dién tir c6 dau hiéu bi loi
dung dé thuc hién hanh vi vi pham phép luat trén khong gian mang;

b) Thiét lap, duy tri co ché kiém tra, giam sét, canh béo, phét hién sdm,
tiép nhédn phan anh, 10 giac, kién nghi cua t6 chire, ca nhan vé hanh vi vi pham
phap ludt trén khong gian mang;

¢) Ngin ngira viée loi dung tai khoan s6, danh tinh dién tir, phwong tién
dién tir, ha ting k¥ thuét, dich vu s6 dé thuc hién hanh vi vi pham phép lut;



d) T6 chitc quan ly, phan quyen kiém sodt truy cdp, ghi nhén va luu gitr
nhét ky hé thong, dir liéu dién tir can thiét theo quy dinh ctia phap lugt nham
phuc vu phat hi¢n, xac minh, xir Iy hanh vi vi pham va bao vé quyén, lgi ich
hop phép ctia co quan, tb chirc, ca nhan;

d) Ra sodt, loai bo hodic v6 hiéu hoa trong pham vi quan ly cua minh céc
cong cu, phén mem img dung, tai khoan, dudmg dén, dir liéu, ciu hinh k¥ thuit
¢6 dAu hidu truc tiép phuc vu viéce thuc hién hanh vi vi pham phap luat trén
khong gian mang theo quy dinh cua phap luat;

e) Ap dung bién phap bao vé tré em, ngudi chua thanh nién, nguoi cao
tudi, nguroi khuyét tat va nhing ngum ¢ nguy co bi xam hai, bi loi dung, gép
kho khin trong viéc tu bao vé quyén va lgi ich hgp phap trén khéng gian mang;
chu dong canh bao nguy co bi lira dao, chiém doat tai san, lam nhuc, vu khong,
xam pham bi mét d&i séng riéng tu, truyén ba ndi dung vi pham phép luat va
cac hanh vi xam hai khac;

g) Tuyén truyén, phd bién phap luét, ndng cao nhan thire, k¥ néing phong
ngira, phét hi¢n, img pho voi hanh vi vi pham phép luét trén khong gian mang
cho ngudi sir dung dich vu, can bg quan tri, ngudrt van hanh hé théng théng tin
va cdc chu thé co lién quan;

h) Thuc hién yéu cau, hudng dan, canh bao cua luc luong chuyén trach
bdo v¢ an ninh mang va co quan c6 thim quyén; phm hop ngéan chéan nguy co
phat sinh, lan rong hodc tai dién hanh vi vi pham.

3. Khi phat hién déu hiéu hanh vi vi pham phép luat trén khéng gian mang,
nha cung cap dich vu, chii quan hé théng théng tin va to chiic, c4 nhan cd lién
quan ¢6 trach nhiém ap dung ngay bién phap can thiét trong pham vi quan ly
ctia minh dé han che héu qua, bao toan dir liéu dién tu, bao dam khong lam mat,
sai léch, hur hong, ton hai dit lidu dién tir va kip thei théng bao cho lyc lugng
chuyén trich bao vé an ninh mang va co quan co thdm quyén theo quy dinh ctia
phép luat.

4. Td chirc, ¢ nhan soan thao, ding tai, phét tan théng tin trén khong gian
mang phai phm hop véi lye lugng chuyén trach bao vé an ninh mang, co quan
c6 thAm quyén, chi quan hé thdng trong viéc xur Iy hanh vi str dung cong nghé
thdng tin, phuong tién dién tr xam pham an ninh qudc gia, trat ty, an toan xi
hoi theo yéu cau cuia luc lugng chuyén trach bao vé an ninh mang quy dinh tai
Piéu 7 ctia Nghi dinh nay.

5. Quaé trinh phong n@,ua phat hién hanh vi str dung cdng ngh¢ thong tm
mang may tinh, mang vién thdng, phuong tién dién tir xdm pham an ninh quc
gia, trt tu:, an toan xi hoi trén khong glan mang, chu quan hé théng thong tin,
nha cung cap dich vu ¢ trach nhiém phéi hop véi lye lugng chuyén trach béao



vé an ninh mang, co quan co thdm quyén theo quy dinh tai Chuong IV cua
Nghi dinh nay.

Diéu 7. Bién phap xir Iy thong tin va hanh vi sir dung cong nghé théng
tin, mang may tinh, mang vién thong, phwong tién dién tir xim pham an
ninh quéc gia, trit ty, an toan xi hoi trén khong gian mang

Viéc xir iy thong tin va hanh vi sir dung cong nghé thong tin, mang may
tinh, mang vién théng, phuong tién dién tir xam pham an ninh quoc gia, trat tu,
an toan xa hoi trén kheng gian mang duoc luc lugng chuyen trach béao v¢ an
ninh mang thuc hién bing viéc a4p dung mot hodic mdt so bién phap quy dinh
tai khoan | f)leu 5 Luét An ninh mang, phu hop vaoi tmh chat, mirc d6 vi pham.
Nha cung cép dich vy, chii quan hé thong thong tin, td chire, c nhan soan théo,
ding tai, phat tdn thong tin trén khong gian mang vi pham quy dinh cua Nghi
dinh nay tiy theo tinh chét, mirc d6 vi pham va hau quéa gay ra theo quy dinh
tai Nghi dinh quy dinh x1r phat vi pham hanh chinh trong linh vie an ninh mang
va bao vé dir 1iéu cd nhan s& bi 4p dung céac bién phap sau day:

I. Ngan chén, yéu cu tam ngimg, nglmg cung cép théng tin mang; dinh
chi, tam dinh chi cac hogt déng thiét lép, cung cap va sir dung mang vién thong,
mang Internet, san xuat va sir dung thiét bj phat, thu phat séng vo tuyen trong

cac triromg hop sau:

a) Théng tin duoc cung cap, l:ruyén dua c6 ndi dung xdm pham an ninh
qubc gia, phuong hai nghiém trong dén trat tu, an toan xa hoi; kich dong bao
luc, biéu tinh, bao loan chéng Nha nuéde Cong hoa xa hoi chii nghia Viét Nam;

b) Hoat dong thiét 14p, cung cap dich vu mang vién thong, Internet, san
xuit va str dung thiét bj phat, thu phat séng v tuyén nhiam muc dich truyén dua
thong tin khong phép hodc trai phép;

¢) Phat hién hanh vi loi dung ha tang mang dé xam nhdp, truy cdp trai phep,
stra d6i, x6a bo trai phép thong tin, chlem quyén diéu khién thiét bi s5, ¢6 hanh vi
can tro, gy gian doan hoat dong cung cap dich vy ciia hé thong thong tin;

’ d) Khi phat hién thong tin, dich vu vién théng xAm pham an ninh quéc gia,
chong lai Nha nude Cong hoa xa hdi chi nghia Viét Nam hodc sir dung trong
cac kich ban bao dong, bao loan;

d) Nha cung cAp dich vu khong trién khai bién phap quan ly, k¥ thudt dé
phong ngtra, phat hién, ngan Lhﬁn hoédc khong thuc hién wec ngén chan, loai
bo théng tin vi pham theo yéu cau clia co quan ¢6 thAm quyén; tu y thay doi,
huy bé hodc vo hiéu hoa trai phép cac bién phép ky thuat dugce xiy dung, sir
dung dé bao vé thong tin thude bi mat nha nudrc;



e} Nha cung cap dich vu khong thgrc hién ngan chin, ngimg cung cip dlch
vu vién thong, Internet hodc khing bé tri cong két ndi k¥ thuat theo yeu cau
clia lyc lugng chuyén trach bao v¢ an ninh mang; khéng chip hanh quyét dinh
huy déng mét phan hodc toan by co s& ha tang viéen thong, Internet trong truong
hop xir ly tinh huéng nguy hiém vé an ninh mang;

g) Truomg hop khac theo quyét dinh cua lye lwgng chuyén trach bao vé an
ninh mang.

2. Yéu ciu xoa bo, truy cap xo6a bo théng tin trai phép ludt hodc thong tin
sai su that, tin gia trén khéng gian mang xam pham an ninh quéc gia, trt tu, an
toan x4 hoi, quyén va loi ich hop phép cia co quan, t6 chirc, c¢a nhéan trong céc
truong hop sau:

a) Thong tin co ndi dung sai su that, xuyen tac, gay anh huong dén hoat
dong binh thudng hodc uy tin cua co quan, t& chire, chinh quyén Nhan dan; xtic
pham danh dy, nhén pham, bi mat doi tu cia ca nhén;

b) Thong tin nhim c6 sty, van dong hodc du do ngudi khéac thuc hién hanh
vi xAm hai an ninh quoc gia, trit tu, an toan xa hoi;

¢) Thoéng tin vi pham quy dinh vé bdo vé tré em trén moi trrdmg mang;

d) Théng tin kich déng ddm 6, d6i truy, toi pham, mé tin dj doan; vi pham
thudn phong my¥ tuc;

d) Théng tin mang tinh de doa, kich déng mau thuan, chia ré, 161 keo ty
tip dong ngudi trai phap ludt gdy tac dong ticu cuc dén an ninh quoc gia, trat
tur, an toan xi hoi;

¢) Thong tin gia mao, sai sw that nhim muc dich lira déo, chiém dogt tai san;

g) Thong tin gia mao, sai su that khéc trong cac linh vye tai chinh, ngén
hang, thuong mai, diu tu, giao théng, xdy dung, khoa hoc c6ng nghé, néng,
14m, ngu nghiép va cac linh vuc khac c6 ndi dung xdm pham an ninh quoc gia,
trat tu, an toan xa hoi;

h) Trudmg hop doanh nghiép cung cdp dich vy, chii quan h¢ théng théng
tm khong thue hién yéu cdu ctia lyue lugng chuyen trach bao vé an ninh mang
vé x6a bo thong tin vi pham cham nhit 1a 24 gid (d6i véi tinh hudng khén cap 1a
06 gi®) hodc dé ngan chin hiu qua nghiém trong xay ra, lyc lugng chuyén trach
bao vé an ninh mang dugc phép truy cdp xéa bo thong tin trai phap luat hodc
thong tin sai su that, tin gla trén khong gian mang xam pham an ninh quoc gia,
trit tur, an toan xa hoi, quyen va lgi ich hop phép cuia co quan, to chirc, ¢4 nhén;



i) Trudomg hop khac theo quyét dinh cua luc luong chuyén trach bao vé an
ninh mang.

3. Phong toa, han ché hoat dong ctia hé lhong thong tin; dinh chi, tam dinh
chi hodc yéu cau ngimng hoat dong cua hé théng théng tin, thu hoi tén mién
trong céac truong hop sau:

a) Chu quan hé thong théng tin khéng dinh chi hodc yéu cau ngling hoat
dong cia hé thong théng tin do minh quan ly; khong trién khai bién phép quan
ly, k¥ thuét phong ngira, phat hién, ngén chan, g& bo, xéa bo théng tin vi pham
phép luét theo yéu cau cia lyc lwgng chuyén trach bao vé an ninh mang;

b) Chit quan hé théng thong tin thiét 14p mang xa hoi, trang thong tin dién
tr co IICII dung vi pham phap luat ma khong co glay phép hodc vi pham quy
dinh vé trach nhiém cuia té chitc, doanh nghiép thiét 14p mang xa héi;

¢) Nha cung cap dich vu khéng thuce hién thu hoi tén mién sau khi c6 dé
nghi cua lue lugng chuyén trach bao v¢ an ninh mang;

d) Chu quan hé thng théng tin, nha cung cap dich vu khong hop tac, can
trd qua trinh thanh tra, kiém tra, xir Iy vi pham ctia luye lugng chuyén trach bao
vé an ninh mang;

d) Chu quan hé th-::mg théng tin, nha cung cép dich vu khong trién khai céc
b]en phap xir ly tinh huéng nguy hiém vé an ninh mang hodc khcmg chap hanh
quyét dinh huy déng mét phan hofic toan bd co s ha tang vién thong, Internet
phuc vu bao dam an ninh mang;

e) Tén mién bi sir dung dé phat tan ma déc, lira dao, chiém doat tai san,
tan cong mang;

g) Hé théng thdng tin bi sir dung lam phuong tién thu thap, chiém doat trai
phép théng tin, x4m nhip, stra d6i, x6a bo ndi dung théng tin ctia to chirc, ca
nhén khdc; can tré hoat dong cung cap dich vu ctia hé thong khac;

h) Hoat déng van hanh hé thémg thong tin, nén tang mg dung phén tich
dit liéu 16n vi pham quy dinh vé xur 1y, kinh doanh, mua ban trai phép dir ligu
ca nhan quy mo lon;

i) Truomg hop khic theo quyét dinh cua luc lugng chuyén trach bao vé an
ninh mang.

4. Yéu céu thiét 1ap co ché kiém soét ndi dung dé phong ngira tdi pham
trong cac truong hop sau:
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a) Nén tang, hé théng théng tin cho phép ngudi ding dé dang tao, chia sé
noi dung vi pham nhung chua co bién phap kmm sodt phu hop; co nguy co cao
tai dién hanh vi phat tan théng tin vi pham néu khong thiét 1ap co ché kiém soét;

b) Nha cung cép dich vy, chi quan hé théng thong tin khong cd hoic
khong thure hién quy trinh kiém duyét, canh bdo, phat hién ndi dung vi pham;

¢) Hé théng thong tin c¢é 16 hong bio mét bj lgi dung thuc hién hanh vi
phat tdn ma ddc hodc thong tin doc hai trén dién rong;
d) Cht quan hé thing thong tin quan ly, diéu hanh trang théng tin dién t,

mang xa hoi nhung khong trién khai bién phdp phong ngira, phat hién, ngin
chin, g8, x6a bo thong tin co néi dung vi pham phap luat;

d) Chii quan hé thong thong tin khong ap dung bién phap quan ly hoac
bién phap k¥ thuat theo tiéu chuan quy chuan k¥ thudt an ninh mang dé phong,
chéng nguy co, khic phuc sir ¢6 an ninh mang;

e) Doanh nghiép cung cap dich vu trén mang vién thong, Internet, chu
quan hé théng théng tin dé xay ra nhiéu lan hanh vi dang tai, chia sé, phat tan
thong tin vi pham phap luat;

g) Ll,rc lugng chuyén trach bdo vé an ninh mang da 4p dung cac hinh thirc
X phal d6i voi hanh Vi cung cap, phat tan théng tin vi pham nhung chi quén
hé thong, nha cung cap dich vu chua co quy trinh quan 1y ndi dung, chua cé
bién phap k¥ thuat tu dong kiém duyét nhdm phat hién, ngin chin hanh vi vi
pham tai dién;

h) Nén tang vi pham quy dinh vé bao vé tré em, khong tich hgp céc bién
phap ngan ngtra tré em truy cap th{mg tin khong ¢0 lgi trén moi truong mang
hodc khong c6 déu hiéu canh bao d6i vdi san pham, dich vu céng nghé thong
tin ¢6 ndi dung khong phu hgp vai tré em;

i) Truomg hop khac theo quyét dinh ciia luc lugng chuyén trach bao vé an
ninh mang.

5. Ngin chin truy cap tir lanh thé Viét Nam déi véi hé thong théng tin vi
pham trong cdc truong hop sau:

a) Chu quan hé thong thong tin dat tai nude ngoai khong tuan thu yéu cau
g bo thoéng tin vi pham, khong cung cép dit liéu phuc vu cong tac diéu tra clia
luc lugng chuyén trach bao vé an ninh mang;

b) Hé théng thong tin ¢6 déu hiéu phét tan ma doc, chiém quy-:.n diéu khién
thiét bi; Lhuc hign tan cong mang hoéc khung bé mang tir lanh tho nude ngoai

anh huong dén ha tang quoc gia;
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¢) Hé théng thong tin phuc vu hanh vi cung cép, chia sé, phat tan thong
tin trén khong gian mang 6 ndi dung vi pham phap luat, géy anh huong dén
an ninh quoc gia, trdt tyr, an toan xa hoi da bi xr Iy nhung tiép tuc tai pham; chu
quéan hé thong khong tudn thu yéu cau ngan chin, g& bo, x6a bo thong tin tréi
phép ludt cta lye lugng chuyén trach bdo v€ an ninh mang;

d) Nén tang xuyén bién gidi cung clp, chia sé, phat tan thong tin c6 ndi
dung chong Nha nudc Céng hoa xa hdi chii nghia Viét Nam, kich dong bao
loan, gdy roi trat tir cong cdng;

d) Hé théng thong tin bj loi dung thuc hig¢n hoat dong gian diép mang,
khing b6 mang hodc tAn cong xam nhap trai phép, pha hoai hé thong thong tin
quan trong vé an ninh quoc gia nhung chi quéan hé théng khéng co bién phép
kiém soat hoiic khic phuc su co k¥ thudt;

¢) Hé théng thong tin dit tai nude ngoai xu ly dir liéu ca nhan cia cong
dan Vigt Nam khong tuan thu cac quy dinh phéap luat Viét Nam; chu quan he
théng khong chip hanh quyét dinh xur phat hanh chinh cia luc lugng chuyén
trach bao vé an ninh mang va co quan cé tham quyén:

g) Doanh nghiép nudéc ngoai khi cung cip dich vu trén mang vién thong,
mang Internet, cac dich vy gia tang trén khéng gian mang tai Viét Nam khong
dit chi nhanh hodc vin phong dai dién tai Viét Nam, khong thuc hién nghia vu
luru trir dir liéu theo quy dinh cua phap luat Viét Nam;

h) Truémg hop khac theo quyét dinh ctia lyc lugng chuyén tréch bao vé an
ninh mang.

6. Yéu ciu luu trit, cung cép dit liéu phyc vy diéu tra, xur ly theo quy dinh
cua phap luat trong cac truong hop sau:

a) Khi luc luong chuyén trach bao vé an ninh mang phat hién dau hi¢u toi
pham hoéc vi pham hanh chinh cén xdc minh, lam rd;

b) Khi cén thu thap, dbi chiéu thong tin dé bao vé quyén, lgi ich hop phép
cua to chire, c4 nhan bi anh hudémg;

¢) Khi dir ligu lién quan dén hanh vi phat tan théng tin vi pham hogc su
dung hé thong dé thyc hién hanh vi vi pham phép lut;

d) Khi dir liéu la bang chimg lién quan dén hanh vi vi pham phap luét;

) Truong hop khic theo quyét dinh ctia luc lugng chuyén tréch bao vé an
ninh mang.
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-

7. Tam dimg giao dich tai khoan thanh toan lién quan theo quy dinh cua
phap ludt trong céc truong hop sau:

a) Tai khoan thanh toan, vi di¢n tir hodic phuong thirc hd trg thanh toan
duorc x4c dinh la phuong tién nhén tién, chi tra, luén chuyen dong tién c6 nguon
gbc tir cdc hoat dong vi pham phap luat;

b) Chu tai khoan thanh toan sir dung thong tin gid mao, gidy to gia hodc
thué, muon tai khoan ciia ngudi khéc dé thyce hién céc giao dich déng ngo trén
khong gian mang;

¢) Phat hién hoat dong sir dung tai khoan s6 dé mua béan, giao dich, quy
d6i trai phép ngoai té, tai san s6;

d) Phat hién hoat dong sir dung khong gian mang can thiép vao hoat dong
giao dich, thay dbi tai khoan nhén tién dé lira dao, chiém doat tai san;

d) Phét hién hoat dong sir dung khong gian mang huy dong von theo
phuong thirc lira dao, chiem doat tai san;

e) Phat hién hoat déng mé tai khoan s khéng diing trinh ty, thi tuc hodc
duy tri tai khoan bang thong tin dinh danh gid mao;

g) Nha cung cap dich vu khong tam dimg giao dich hodc phong toa tai
khnan sb khi phat hién co sai sét, nham 1an, bi 16 lot théng tin hodc khi ¢ yéu
cau cua luc lugng chuyén trach bao vé an ninh mang;

h) Trudng hop khéc theo quyét dinh cua lyc lugng chuyén trach bao vé an
ninh mang.

8. Ngoai cac bién phap xu ly quy dinh tai Diéu nay, nha cung cép dich vy,
chui quan hé thong thong tin, t& chire, c nhan vi pham co thé bj xit ly theo quy
dinh ctia phap ludt vé xut Iy vi pham hanh chinh, phap luat hinh sy va phap luat
¢6 lién quan. Pdng thoi phai khic phuc hiu qua do hanh vi vi pham géy ra;
théng bao, canh bao cho to chire, ca nhan st dung dich vy c6 nguy co bi anh
hudng; thue hién bién phap bao vé quyén, loi ich hop phap cia t6 chirc, ca nhan
bi xdm hai theo quy dinh cta phap luat.

9. Trudmg hgp hanh vi vi pham ¢6 lién quan dén nhleu chi thé, nhiéu nén
tang, nhle:u hé thong thong tin, nhiéu loai tai khoan s, giao dich dién tur hodc
c6 yéu t nude ngoai, viée xur ly duge thye hign theo co ché phéi hop quy dinh
tai Chuong IV ctia Nghi dinh nay va quy dinh phap ludt co li€n quan.

10. Viéc xir 1y hanh vi vi pham trén khong glan mang phai gan voi yéu
cau bao toan chimg cir dién tir, ngin chén tai pham, dong thoi bao dam quyén
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con ngudi, quyén cong dan, bl mét nha nudc, bi mat céng tac, bi mat kinh
doanh, dif liéu c4 nhéan va quyeén, loi ich hgp phéap cia co quan, t6 chirc, ¢4 nhan
theo quy dinh ctia phép luat.

11. Nha cung cap dich vy, chi quan hé théng théng tin cé trach nhiém
cung cép thong tin, dir liéu dién tir theo yéu cau cua lue lugng chuyén trach bao
vé an ninh mang va co quan c6 tham quyén phue vu phong nglra, xur 1y théng
tin va hanh vi sir dung cong ngh¢ thong tin, mang may tinh, mang vién thong,
phuong tién dién to xdm pham an ninh québc gia, trat ty, an toan x4 hji trén
khong gian mang:

a) Cham nhét 24 gitr dbi véi yéu cau thong thuong;
b) Cham nhét 03 gi&s déi véi tinh hudng khén cép.

Chwong I
THAM QUYEN CUA LUC LUQNG CHUYEN TRACH BAO VE
AN NINH MANG VA CO QUAN CO THAM QUYEN TRONG
PHONG NGUA, XU LY THONG TIN VA HANH VI SU DUNG
CONG NGHE THONG TIN, MANG MAY TiNH, MANG VIEN THONG,
PHUGONG TIEN DIEN TU XAM PHAM AN NINH QUOC GIA,
TRAT TU, AN TOAN XA HQI TREN KHONG GIAN MANG

Diéu 8. Tuyén truyén, gido due vé phong ngira, xir Iy tha:mg tin va hanh
vi sir dung c6ng nghé théng tin, mang may tinh, mang vién théng, phuwong
tién dién tir xam pham an ninh qufnc gia, trét ty, an toan xa hi trén khong
gian mang

1. Ly lugng chuyén trach bao vé an ninh mang va co quan ¢6 tham quyén
trién khai cac bién phdp tuyén truyén, gido duc vé phong ngira, xir ly thong tin
va hanh vi sir dung cong ngh¢ thong tin, mang may tinh, mang vien théng,
phurong tién dién tir xdm pham an ninh quoc gia, trat tu, an toan xa hgi trén
khéng gian mang. N§i dung thong tin, tuyén truyén, gido duc bao gom

a) Chu truong, chinh sach, phap luét ctia Nha nude vé phong ngira, xir I}?
théng tin va hanh vi stir dung cong nghé thong tm mang may tinh, mang vién
théng, phuong tién dién tir xdm pham an ninh qudc gia, trat tu, an toan xa hoi
trén khong gian mang;

b) Vi tri, vai tro, tim quan trong cta cong tac phong ngira, xur Iy théng tin
va hanh vi sir dung céng nghé théng tin, mang may tinh, mang vién thong,
phuong tién dién tir xdm pham an ninh quéc gia, trat tu, an toan xa hoi trén
khong gian mang;
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c¢) Phuong thire, thu doan, nguy co va tac hai cﬁa thong tin va hanh vi su
dung céng nghé thong tin, mang may tinh, mang vién théng, phuong tién dién
tr xdm pham an ninh qudc gia, trdt tyr, an toan xa héi trén khong gian mang;

d) Kién thirc, ky néng, kinh nghiém nhén dién, t bao vé, phong ngira, xur
ly thong tin va hanh vi sir dung cong ngh¢ thong tin, mang may tinh, mang vién
thong, phucmg tién dién tir xam pham an ninh quoc gia, trit tu, an toan xa hoi
trén khong gian mang; k¥ nang img pho khi bi tAn cong, x4m nhdp trai phép
vao hé thong théng tin, co so dit liéu;

d) Trach nhiém ctia nha cung cap dich vu, chii quan hé thong théng tin, 16
chire, ¢4 nhan trong phong ngira, xir ly thong tin va hanh vi st dung cong nghé
théng tin, mang may tinh, mang vién théng, phwong tién dién tir xdm pham an
ninh qubc gia, trat tir, an toan xa héi trén khong gian mang;

e) Cac ndi dung khac c6 lién quan theo yéu cdu cua cong tac phong ngira,

xtr ly thong tin va hanh vi sir dung céng nghé thong tin, mang mdy tinh, mang

l‘* -~ bl -} - ? - b :\- - -~ b ) -

vién thong, phuong tién dién tir xdm pham an ninh quoc gia, trat tu, an toan xa
hoi trén khong gian mang.

2. Hinh thirc théng tin, tuyén truyén, gido dyc:
a) Giip g, trao doi, déi thoai, thiao ludn truc tiép;

b) Théng qua cac phuong tién thong tin dai ching, hé théng thong tin trén
khong gian mang;

¢) Thong qua hoat dong tai cac co s& gido duc, dao tao;

d) Théong qua cac cudc thi tim hiéu phép luat, sinh hoat cong dong;
d) Théng qua céc td chirc chinh trj - x4 héi;

e) Cac hinh thirc khac pht hop véi quy dinh cuia phap luat.

Pi¢u 9. Tham quyén ciia lye lvgng chuyén trich bao vé an ninh mang
va co' quan c6 thim quyén trong ap dung cic bién phap phong ngira, xir Iy
tlmng tin va hanh vi s dung céng nghé thong tin, mgng may tinh, mang
vien théng, phwong tién dién tir xim pham an ninh quoc gia, trat tu, an
toan xi hoi trén khong gian mang

1. Luc luong chuyén trach bao vé an ninh I magng va co quan c6 thdm quyén
ap dung cac bién phap quy dinh tai Diéu 5, Piéu 6 va Piéu 7 ctia Nghi dinh nay
theo thim quyén duge giao va theo quy dinh cla phap ludt co lién quan. Tién
hanh céc bién phap nghiép vu theo quy dinh cta phéap luat, thu thap thong tin,
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tai liéu, dir lidu dién tr dé x4c minh, lam rd thong tin va hanh vi sir dung cong
nghé théng tin, mang may tinh, mang vien thong, phuong tién dién tr xam
pham an ninh quéc gia, trit ty, an toan xa hm trén khong gian mang; luc luong
chuyen trach bao v¢ an ninh mang truc ti ep thuc hién hodc thuc hién theo yéu
céu clia co quan nha nudc c6 thim quyén céc bién phép thu thdp bi mat dir ligu
dién tir trong qua trinh diéu tra vu an hinh su theo thu tuc t6 tung dac biét.

2. Kiém tra, phat hién, thu thap, phan tich, trich xuét dir liéu dién tr dé khai
thac théng tin, tai liéu phuc vu cong tac phong ngira, :m ly théng tin va hanh vi
sir dung cong nghé thong tin, mang may tinh, mang vién théng, phuong tién dién
tit xdm pham an ninh quoc gia, trat tw, an toan xa hoi trén khong gian mang,

3. Yéu cdu nha cung Cap dich vu, chi quan hé thong thong tin, tb chire, cd
nhan sir dung dich vu cung cap thong tin, tal lidu, dd vat, phuong tién dién tu,
dir ligu dién tu; bé tri mat bing, cong két ndi, cac diéu kién can thlet khéc khi
c6 yéu cdu cta luc lugng chuyén trach bao vé an ninh mang dé trién khai cdc
phuong tién, bién phap k¥ thuat kiém tra, giam sat, thu thép dir liéu dién tir
phuc vu cong tac phong ngira, xir ly thong tin va hanh vi sir dung cong nghé
thong tm mang may tinh, mang vién théng, phurong ti¢n di¢n tr xdm pham an
ninh quéc gia, trat tu, an toan xa hdi trén khong gian mang.

4. Yéu cu hoidc phoi hop voi co quan nha nudc co tham quyén yéu cau
nha cung cap dich vi, chti quan hé théng théng tin chan truy cdp, vo hiéu
héa, déng tai khoan so, phong tna, ma phong toa tai khoan s6, tam ding giao
dich, hoat dong cua tai khoan sd, dinh danh, xéc thuc lai tai khoan so, tam
dinh chi, dinh chi hoat djng cua trang th{mg tin dlen tir, hé thdng théng tin,
phuong tién dién tir, cung cap dich vy, thu hoi giay phép hoat dong theo quy
dinh cua phap luat.

5. Lyc lugng chuyén trach bao vé an ninh mang thyc hién do quet, phat
hién 18 héng bao mat, yéu ciu nha cung cap dich vy, chi quan hé théng théng
tin ¢6 bién phap khic phuc nhim dam bao an toan théng tin, an ninh mang déi
véi hé thong théng tin.

6. Luc lugng chuyén trach béo vé an ninh mang sir dung phén mém, thiét
bi, phuong tién di¢n tu phuc hdi dir lidu dién tir bi xéa dé& phuc vu cong tac
phong ngtra, xtr ly théng tin va hanh vi sir dung cong nghé théng tin, mang may
tinh, mang vién théng, phuong tién dién tir xdm pham an ninh qué-c gia, trt tu,
an toan xd hdi trén khong gian mang.

7. Thu gitt, tam gilr 46 vat, tai liéu, phuong tién dién tir, dir liéu dién ti,
ta1 san so lién quan dén hanh vi sir dung cdng nghé thong tin, , mang may tinh,
mang vién thong, phuong tién dién tir xdm pham an ninh qudc gia, trdt ty, an
toan xa hoi trén khéng gian mang theo quy dinh cta phap luat.
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8. Canh bao, yéu cau nha cung cdp dich vy canh bao théng tin vé an ninh
mang, t6 chirc, ¢4 nhén, tai khodn thanh toén, vi dién t, tai khoan chimg khoan
v cac loai tai khoéan s6 khac nghi van lién quan dén hoat dong vi pham phép
luat phuc vu cong tac phong ngira, ngan chin ti pham va cac hanh vi vi pham
phép luat khac co sir dung cong nghé cao.

9. Lyc lugng chuyén trach bao vé an ninh mang xay dung, tao lap, quan
ly hé thnng két noi vm cac nha cung cap dich vy, cht quan hé théng théng tin
dé trao dbi, cung cap théng tin, yéu cau thuc hién cac bién phép phong ngira,
xir Iy théng tin va hanh vi sir dung c6ng nghé thong tin, mang mdy tinh, mang
vién thong, phuong tién dién tir xdm pham an ninh quoc gia, trat tu, an toan xa
hi trén khong gian mang.

Diéu 10. Trach nhiém ciia t6 chirc, ¢4 nhan soan thio, ding tai, phat
tan thong tin trén khong gian mang

1. Chiu trach nhiém trude phap ludt vé ndi dung thong tin do minh tao lap,
déng tai, luu trll, truyén dua, chia sé, phat tan trén khéng gian mang.

2. Khong duogc lgi dung khong gian mang dé tao lap, dang tai, chia sé,
phat tan théng tin xam pham an ninh quéc gia, trét tu, an toan xa hoi hoédc thuc
hién hanh vi vi pham phdp luat.

3. Khong duge sir dung cong ngh¢ thong tin, phuong tién dién tu, tri tué
nhan tao, phan mém, céng cu k¥ thuat dé gia mao, xuyén tac, lira dao, kich
dong, du dd, xii giuc, hudng din hojc tiép tay cho hanh vi vi pham phap ludt.

4. Thure hién yéu cau g bo, cai chinh, chdm dirt phét tan, cung cap thong
tin, dir li¢u lién quan khi c6 yéu cau cua lyc lugng chuyén trach béo vé an ninh
mang va co quan c6 tham quyén.

5. Chu dong thong ba{}, to glac dén luc im;rng chuyén trach bao vé an ninh
mang hodc co quan co tham quyén, nha cung Cap dich vu, chii quéan hé théng
thong tin khi phat hién théng tin hogc hanh vi vi pham phép luat trén khong
gian mang.

6. Co trach nhiém g& bo théng tin vi pham thuge pham vi quan ly khi co
yéu cau cua luc luong chuyen trach bao vé an ninh mang va co quan co thim
quyén; viéc g& bo bao gom x6a bo ndi dung vi pham, loai bé ban sao, duong
dan va noi dung chia sé lai c6 lién quan,

i Thm han thyc hién nghia vu g& bo: chdm nhit 1a 24 gio ké tir khi nhén
dugc yéu chu; tinh hubng khan cép thyc hi¢n trong thoi han cham nhal la 06
210, ddng thoi co trach nhiém thong bao két qua thuc hién theo yéu cau.
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8. Ap dung cac bién phap k¥ thuat cén thiét dé ngan chin wec tiép tuc lan
truyén théng tin vi pham trong pham vi do minh quan ly, bao gom: vo hiéu hoa
chirc ning chia sé, sao chép, phat tdn; ngdn chan viéc dang tai lai; loai bo lién
két, dit lidu din tdi ndi dung vi pham theo yéu cau cia lye lugng chuyén trich
bao vé an ninh mang va co quan co tham quyén.

9. Cung cép thong tin, tai liéu, dir liéu dién tir lién quan dén ndi dung vi
pham theo yéu cau ciia lyc luong chuyén trach bao v€ an ninh mang va co quan
cd tham quyen; bio dam dir lidu chinh xac, day du, ding dinh dang va trong
thoi han cham nhit 1a 24 gid, tinh hudng khan cap chdm nhat 1a 03 gio.

10. Khéng duge 14p, diéu hanh, duy tri hdi, nhém, kénh, trang, tai khoan
trén khong gian mang nhiam muc dich thire hién hanh vi vi pham phép luét hodc
tiép tay cho hanh vi vi pham phap ludt; ban hanh va cong khai quy tic cong
déng, ndi quy quan 1y; t6 chic kiém duyét n6i dung phi hgp véi quy mé hoat
déng cia hoi, nhom, kénh, trang, tai khoan trén khong gian mang; chu dong
loai bo thanh vién, ndi dung, lién két, céng cy, bai viét, tai khoan cd dau hiéu

vi pham phap luat.

11. Khéa, loai bé tai khoan, yéu ciu nha cung cip dich vu khoa, loai bo
tai khoan gén véi céc thong tin ding ky cta td chirc, ca nhan néu phat hién tai
khoan bi str dung trai phép ma khéng do minh tiy quyén hodc dang bj sir dung
vao muc dich vi pham phap luat.

Chwong 1V
PHOI HOP GIUA LUC LUQONG CHUYEN TRACH BAO VE
AN NINH MANG, CO QUAN CO THAM QUYEN VOI CHU QUAN
HE THONG THONG TIN, NHA CUNG CAP DICH VU
TRONG PHONG NGUA, XU LY THONG TIN VA HANH VI
SU DUNG CONG NGHE THONG TIN, MANG MAY TINH,
MANG VIEN THONG, PHUONG TIEN DIEN TU XAM PHAM
AN NINH QUOC GIA, TRAT TU, AN TOAN XA HQI
TREN KHONG GIAN MANG

Diéu 11. Noi dung phoi hop

1. Chia sé théng tin, dir liéu, canh bao sém vé nguy co, phuong thire, thi
doan, ha ting, cong cu, hdi, nhém, tai khoan, ung dung, nén tang c6 dau hidu
vi pham.

2. Phdi hop ra sodt, phat hién, ngin chin, boc g& ha ting k¥ thult, tai
khoan sb, dong tién, cong cu, phan mem, hé théng, dit liéu cé lién quan dén
hanh vi vi pham.
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3. Chia sé canh béo, théng tin nguy co, ddu hi¢u vi pham; xac minh théng
tin, tai khoan so, dja chi mang, duong dan, dir liéu dién ti va cdc thong tin lién
quan phuc vu phong ngira, phat hién, ngan chin hanh vi vi pham.

4. th hop ngin chin, g& bo thong tin vi pham; tam dung, han che khoi
phuc quyén truy ¢ép, sir dung dich vu hoac giao dich dién tir theo yéu cau hcrp
phép cua luc lugng chuyén trich bao vé an ninh mang va co quan ¢o6 tham
quyeén, phu hgp véi phap ludt chuyén nganh.

5. Phéi hop bao toan di lidu, nhat ky hé thong, chimg ct dién tir; khic
phuc hdu qua, phuc hoi hé théng; tuyén truyen, canh bao ngudi sir dung; ho tro
déo tao, tip huén, dién tap, kiém tra ky thuat.

6. Trong tinh hudng khan cap de doa xAm hai an ninh québc gia, trt tir, an
toan x4 hoéi, de doa tinh mang con nguoi hodc gy hau qua dic biét nghtem
trong, luc lugng chuyén trach bao vé an nmh mang va co quan co thim quyén
duge yéu cau thuc hién ngay bién phap can thiét theo Nghi dinh quy dinh ch:
tiét trinh tu, thu tuc 4p dung mot s6 bién phap bao vé an ninh mang; yéu cau
phai dugce xac nhén, hoan thién hé so theo quy dinh ctia phap ludt.

7. Phéi hop xac minh, truy vét tai khoan s6, thiét bi, dia chi dinh danh thiét
bi khi tham gia mang Internet hodc mang ndi bg (IP), dit ligu dinh danh, dir liéu
giao dich, tai san s0, dong tién dién tir.

8. Phdi hop khéic phuc hau qua, bao vé bi hai, canh bio ngudi sir dung,
ngan ngira tai dién.

9. Phéi hop so két, tdng két, théng ké, danh gia tinh hinh, kién nghi sira
doi, bo sung chinh sach, phap luat.

Piéu 12. Phuong thire phoi hop

1. Béng van ban gidy hodc van ban dién tu, hé théng dit liéu ding chung,
nén tang k¥ thudt so, dudng diy nong hoac phuong thire dién tir khac theo
quy dinh.

2. Théng qua co ché két nm chia sé dit lidu, danh sach canh béo, co ché
xur ly tu dong, ban ty dong, nén tang phdi hop lién nganh theo huéng dan cua
luc lwong chuyén trach bao vé an ninh mang.

3. Théng qua hop lién nganh, td cong tac, ké hoach phdi hop chuyén dé
hodc hinh thirc khac do luc lugng chuyén trach bao v¢ an ninh mang va co quan
c6 thAm quyén quyét dinh.
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Didu 13. Phbi hop xir Iy tinh hudng khin cip

1. Khi phat hién tinh huong khan cap trén kh-:mg gian mang, chu quan
hé théng thong tin, nha cung cap dich vy, co quan, td chirc, ca nhéan co lién

quan phai:
a) Ap dung ngay bién phép cin thiét dé han ché hau qua;
b) Théng bao ngay cho luc lugng chuyén trich bao v¢ an ninh mang;
¢) Bdo toan hién trang hé thong, dir liéu, chimg cir di¢n t;

d) Chép hanh ngay yéu cau phéi hop, yéu cau k¥ thuit, yéu cﬁu ngén chan
ctia lue luong chuyén trach bao vé an ninh mang va co quan co tham quyén.

2. Lye lugng chuyén tréch bao vé an ninh mang chu tri, phm hop vai co
quan, t6 chic, doanh nghi¢p co lién quan xu ly tlnh hudng khéan cap, truong
hop vuot thdm quyén thi béo cdo cép cd thim quyen xem xét, quyét dinh.

Piéu 14. Trach nhiém trong cong tic phm hop

l. Lyc lugng chuyén trach bao vé an ninh mang co trach nhiém chu tri

hudng din, don dbc, kiém tra, tiép nhan, xir Iy yéu cau phéi hop; cung cap thong
tin can thiét cho cac chu thé co lién quan trong pham vi phap ludt cho phép.

2. Chu quan hé théng théng tin, nha cung cap dich vu va co quan, to chirc
co l!en quan ¢6 trach nhiém chi dinh dau méi phoi hop; 16 chirc tiép nhan yéu
cu trong tinh hudng khan cap theo ché d8 thuong truc 24/24 gid; thyc hién va
phan héi két qua xur Iy trong thai han theo yeu cau cua luc lugng chuyén trach
béo vé an ninh mang va co quan ¢ tham quyén.

3. Bn Cong an chu tri, phm hop v6i cac bd, nganh c6 lién quan huéng dan
biéu mau, phuong thirc giri, tiép nhan, xac thyc, phin hoi yéu cdu phdi hop
bang van ban va phuong thire dién tir; hudng dan co ché luu vét, kiém tra, giam
sat, tong hop, thong ké phuc vu quan Iy nha nudc.

4. B6 Quéc phong chu tn phdi hop véi Bo Ccnng an va cac bg, nganh co
lién quan hm:mg dan biéu mau, phuong thirc g, tlep nhdn, xac thue, phan hoi
yéu cau phéi hop bing van ban va phuong thire dién tir; huong dan co ché huu
vét, kiém tra, giam sat, tong hop, thong ké phuc vu quan ly nha nudc doi véi
hé thong thong tin quén sy.

Chwong V
PIEU KHOAN THI HANH

Diéu 15. Hiéu lye thi hanh

Nghi dinh nay cé hiéu lyc thi hanh ké tir ngay 19 thang 8 ndm 2026.
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Diéu 16. Trach nhiém thi hanh

Céc Bé truong, Thu truong co quan ngang bd, Chii tich Uy ban nhén dan
tinh, thanh phé tryc thude trung wong va cac td chie, ca nhan ¢ lién quan chiu
trach nhiém thi hanh Nghi dinh nay.
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